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Ein Blick zuriick auf die Ereignisse des vergangenen
Jahres, sowohl auf IT-Vorfille als auch auf Trendthemen
im digitalen Verbrauchermarkt, ist fiir uns immer auch
ein Blick nach vorn. Als zentraler Ansprechpartner fiir
den Digitalen Verbraucherschutz in Deutschland ist es
unser Anspruch, die Menschen in ihrem digital ver-
netzten Alltag besser zu schiitzen. Dafiir stehen wir als
Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) als neutrale Cybersicherheitsbehérde gemeinsam
mit unseren Partnern und weiteren Akteuren.

Wir leben in einer Zeit, in der die Digitalisierung mit
ihren rasanten technologischen Entwicklungen unauf-
haltsam voranschreitet. Da ist es unerldsslich, dass wir
Schritt halten und proaktiv fir eine Starkung der IT-
Sicherheit handeln. Eine fiir die Verbraucherinnen und
Verbraucher einfache und zugleich sichere IT-Nutzung
durfen dabei keine Gegensitze sein!

Unsere intensive Informations-, Sensibilisierungs- und
Aufklarungsarbeit verfolgt seit Jahren das Ziel, das
Bewusstsein fir IT-Sicherheit zu scharfen und den
Menschen das notwendige Wissen und Werkzeug an die
Hand zu geben, damit sie sich sicher in der digitalisier-
ten Welt bewegen konnen. Eigenes Handeln reicht zum
Schutz jedoch nicht aus. Deshalb wollen wir uns zukiinf-
tig viel stirker dem aktiven Schutz der Verbraucherin-
nen und Verbraucher widmen - dem aktiven Schutz vor
den vielfiltigen Gefahren, die im Umgang mit IT und im
Netz lauern. Denn IT-Bedrohungen, die bei den Verbrau-
cherinnen und Verbrauchern gar nicht erst ankommen,
miissen von ihnen auch nicht erkannt und bewaltigt
werden. Das Ziel: Verbraucherinnen und Verbraucher
sollen sich trotz einer sich kontinuierlich zuspitzenden
IT-Gesamtbedrohungslage auch in Zukunft selbst-
bestimmt und sicher in der digitalen vernetzten Welt
bewegen konnen.

Mit unserem Engagement leisten wir einen wichtigen
Beitrag auf dem Weg zur Cybernation Deutschland.
Denn nur wenn Verbraucherinnen und Verbraucher
besser geschiitzt sind und unvermeidliche IT-Sicherheits-
vorfille bewiltigen konnen, werden wir als Gesamt-
gesellschaft hinreichend widerstandsfihig gegeniiber
Cyberbedrohungen. Wir arbeiten kontinuierlich und mit
hoher Intensitit daran, die IT-Sicherheit fir alle zu ver-
bessern und so eine sichere digitale Zukunft zu gestalten -
und laden Sie als Partner und Multiplikatoren dazu ein,
dies gemeinsam mit uns zu tun.

Dr. Timo Hauschild,
Abteilungsleiter
Cyber-Sicherheit fiir Wirtschaft und Gesellschaft

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)



Verbraucherinnen und
Verbraucher in der
vernetzten Welt besser
schiitzen!




Der vorliegende Jahresriickblick des BSI macht deutlich,
mit welchen vielféltigen Herausforderungen Verbrau-
cherinnen und Verbraucher in ihrem digitalen Alltag
konfrontiert sind.

So zeigen unter anderem die Sicherheitsvorfille im digi-
talen Verbrauchermarkt fiir das Jahr 2023 (siehe Kapitel
2), dass der Schutz und die Resilienz der Menschen bei
ihren Aktivitdten im Netz dringend verbessert werden
miissen. Der thematische Schwerpunkt widmet sich
daher der ,Digitalen Verbraucherresilienz“ (siehe Kapitel
3) - im Fokus steht der Umgang mit digitalen Notfillen,
Betrugsversuchen in der Online-Welt, aber auch mit
technischen Pannen. Resiliente, also widerstandsfahige
Verbraucherinnen und Verbraucher sind deutlich besser
in der Lage, sich aktiv zu schiitzen, im Notfall schnell zu
reagieren, Schiden zu minimieren und sich von Riick-
schldgen zu erholen.

Doch wie kann die Resilienz der Verbraucherinnen und
Verbraucher grundsitzlich gestirkt werden? Kénnen Ver-
braucherinnen und Verbraucher dies aus eigener Kraft -
oder wer kann bzw. muss sie dabei unterstiitzen? Welche
Instrumente sollten Menschen an die Hand gegeben
werden, um ihre digitale Sicherheit und Privatsphére zu
schiitzen? Welche Rolle spielen technische Schutzmafinah-
men und Aktivititen von Anbietern, Herstellern und Staat?

Diesen und weiteren Fragen geht der Themenschwer-
punkt mit der gebotenen Intensitdt nach. Neben einer
wissenschaftlich-analytischen Betrachtung kommen
mit Expertinnen und Experten der Verbraucherzen-
trale Nordrhein-Westfalen e. V., des eco - Verband der
Internetwirtschaft e. V. sowie der Hochschule Bonn-
Rhein-Sieg auch Praxispartner des BSI zu Wort, um ent-
sprechende Handlungsfelder zur Stirkung der digitalen
Verbraucherresilienz fiir Akteure aus den Bereichen
Staat, Wirtschaft und Gesellschaft aufzuzeigen. Mit der
Darstellung der Arbeit der ,,Allianz fiir Cyber-Sicherheit”
wird zudem ein gesonderter Blick auf die Verantwor-
tung der Hersteller und Anbieter in diesem Themenfeld
geworfen (siehe Kapitel 4). Dariiber hinaus werden die
bereits bestehenden vielfaltigen Informations- und
Interaktionsangebote des BSI fiir Verbraucherinnen und
Verbraucher niher beleuchtet (siehe Kapitel 5).

Die dargestellten Inhalte veranschaulichen unverkenn-
bar: Wirksamer Digitaler Verbraucherschutz ist eine Ge-
meinschaftsaufgabe, die kooperativ gelost werden muss.
Deshalb richtet sich dieser BSI-Jahresriickblick an alle
institutionellen Akteure und Multiplikatoren, die sich
mit der digitalen Seite des Verbraucherschutzes beschif-
tigen. Wir wollen informieren, aktivieren, einbinden und
so gemeinsam die Verbraucherinnen und Verbraucher in
der vernetzten Welt besser schiitzen!
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O Neue Produktuntersuchung

Veroffentlichung der Studie
,LT-Sicherheit auf dem digitalen
Verbrauchermarkt: Fokus Online-
shopping-Plattformen®

Gamescom

Messestand und
Rahmenprogramm
mit mehr als 3.000
Standbesucherin-
nen und -be

suchern

Thema: sicheres

@ Erste wissenschaftliche Gaming
Tagung ,,Digitaler Alltag O Girls Day
in Gefahr* Workshop mit
Schwerpunkt: Verbraucher- Schiilerinnen zum
bezogene IT-Sicherheitsfor- Thema ,Sicher im
schung digitalen Alltag”
Veranstalter: BSI, Institut fir Schwerpunkt:
Verbraucherinformatik (IVI), Smartphone— 'und
Kompetenzzentrum Verbrau- App-Sicherheit

® cherforschung NRW ® ®

Bericht zum Digitalen
Verbraucherschutz 2022

Veroffentlichung des 3. Be-
richts zum Digitalen Verbrau-
cherschutz mit dem Schwer-
punktthema ,,Gefahrenquelle
Phishing®

Neues
Informationsangebot

Start des regelmaRig
erscheinenden ,BSI-Newsletters
fur Partner und Akteure im
Digitalen Verbraucherschutz“

l 1. Tag des Bevolkerungs-
schutzes in Potsdam

Vorstellung des Cyber-
Sicherheitsnetzwerkes sowie
von Angeboten des Digitalen
Verbraucherschutzes

T
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it-sa IT-Security G
Messe und Kongress
Messestand des BSI mit

Speakers-Corner ¢

l Internationale

Funkausstellung
(IFA)

Themenstand zu
IT-Sicherheitskenn-
zeichen und zum
Digitalen Verbrau-
cherschutz

Roadshow ,,Digital?
Aber sicher!“

Einmonatige Roadshow
durch 16 sachsische Stadte

Fokus: Aufklarung und
Sensibilisierung gegeniiber
Cybersicherheitsthemen im
digitalen Alltag

Dialog fiir
Cybersicherheit

Durchfiihrung der Denk-
werkstatt 2023 in Frank-
furt/M.: Dialogplattform
fur Themen der gesamtge-
sellschaftlichen Cybersi-
cherheit

Berliner Cybersicher- l
heitsgipfel 2023

Gestaltung der Paneldiskus-
sion ,,Fiir besseren digitalen
Verbraucherschutz: Sicher-
heitsstandards, Technologi-
en und Trends“

Dialog fiir Cyber- (o)
sicherheit

Start von neuen Workstreams
zu den Themen ,Technische
Anlaufstelle fiir Betroffene
Digitaler Partnerschaftsge-
walt“ und ,,Cyber-Resilience-
Framework. In IT-Krisen
schneller agieren“

Veroffentlichung des Cyber-
sicherheitsmonitors 2023

Publikation auf Grundlage einer
deutschlandweiten Online-Befra-
gung des BSI und der Polizeilichen
Kriminalpravention der Lander und
des Bundes (ProPK)

Fokus: Schutzverhalten und
Betroffenheit der Bevolkerung in
Bezug auf die Themen IT-Sicher-
heit und Cyberkriminalitat

Kooperation

BSI und Bundeskar-
tellamt verlangern ihre
Kooperation im Digita-
len Verbraucherschutz
um weitere drei Jahre

2023
im
Uberblick




Jahresiibersicht 2023:
Relevante Bedrohungen
auf dem digitalen
Verbrauchermarkt




Der digitale Verbrauchermarkt unterliegt weiterhin einer
angespannten Sicherheitslage. Datenleaks bei Unterneh-
men und Institutionen sowie Phishing-Angriffe auf Ver-
braucherinnen und Verbraucher gehoren zu den héufigs-
ten Bedrohungen. Gleichzeitig sorgten neue Trends wie
die weite Verbreitung von Anwendungen mit sogenann-
ter ,Kinstlicher Intelligenz“ (KI) fiir eine hohe Dynamik
im digitalen Verbrauchermarkt, welche eine unmittelba-
re Auswirkung auf das Bedrohungspotential hat.

Zunahme von Betrugsmaschen
durch KI

KI gehort fir viele Menschen bereits zum digitalen
Alltag. KI-gestiitzte Verbraucherprodukte und -dienste
bieten breite, zukunftstrachtige und teils disruptive An-
wendungsfelder, welche die Digitalisierung in der Ge-
sellschaft vorantreiben. Es ist daher nicht Gberraschend
eines der im Jahr 2023 meist debattierten Themen.
Insbesondere breit verfiighare Anwendungen auf Basis
generativer KI und grofRer Sprachmodelle (LLM: ,Large
Language Models"), wie Spracherkennungssysteme
sowie textbasierte Audio-, Bild- und Videogeneratoren,
pragten die Diskussion maf3geblich. Im Rahmen der Be-
fragung ,CyMon - Der Cybersicherheitsmonitor” wurde
festgestellt, dass 96 % der Befragten bereits von KI ge-
hort haben. Mehr als die Hilfte der Befragten (60 %) gab
sogar an, genau zu wissen, was mit KI gemeint ist.

Weniger bekannt sind KI-gestiitzte Betrugsmaschen.
Auch die Kenntnis tiber das Risiko von Angriffen auf
KI-Anwendungen ist wenig verbreitet. Durch die ge-
stiegene Verfligbarkeit und Einfachheit von KI-Anwen-
dungen bendtigen Betriigerinnen und Betriiger keine
technischen Vorkenntnisse oder Know-how im Bereich
Programmierung, um etwa Sprachgeneratoren fir ihre
Zwecke zu nutzen. Mit wenigen Schritten lassen sich

Schockanrufe oder Enkeltrick mit von der KI nachgeahmten Stimme

Betrugsmaschen umsetzen. KI-Anwendungen kdnnen
beispielsweise tduschend echte Phishing-Mails erzeugen
oder Stimmen nachahmen. Laut dem Cybersicherheits-
monitor kennt die Hélfte der Befragten (52 %) soge-
nannte "Schockanrufe" mit KI-generierten Stimmen
als kriminelle Masche. Bekannt sind auch kiinstlich
erstelltes und manipuliertes Video- und Bildmaterial
(48 %), die Nutzung von Social-Media-Profildaten fiir
Betrugsversuche (46 %) sowie Phishing-Nachrichten,

die von KI-Sprachmodellen verfasst wurden (36 %). Dass
Angreifende KI-Anwendungen mitunter manipulieren,
also die eingebauten Regeln der KI umgehen kénnten,
ist weniger geldufig (14 %, vgl. Abbildung 1).

Der sensible Umgang mit personlichen Daten ist von
Bedeutung, um potenzielle Sicherheitsrisiken bei der
Nutzung von generativer KI zu minimieren. Eine beden-
kenlose Bereitstellung von Informationen in Anfragen
an die KI (,Prompting“) birgt das Risiko, dass Angreifer
diese Informationen auslesen und missbrauchlich ver-
wenden. Gleichermafien kann es Angreifern durch das
geschickte Formulieren solcher Anfragen gelingen, an
sensible Informationen oder personliche Daten Dritter
zu gelangen, mit welchen beispielsweise die KI zu einem
friheren Zeitpunkt trainiert worden ist.

Bluetooth-Tracker

Bluetooth-Tracker sind neuere technologische Produkte,
die den digitalen Alltag erleichtern. Sie werden beispiels-
weise als Haustier-Tracker, Schliisselfinder oder zum
Lokalisieren anderer personlicher Gegenstidnde genutzt.
Ein Vorteil von Bluetooth-Trackern ist, dass sie in der
Regel nicht grofier als eine Geldmiinze sind und dadurch
leicht an Taschen, Kleidungsstiicken oder anderen Ge-
genstinden angebracht werden kénnen.

52

Kinstlich erstellte bzw. manipulierte Videos oder Bilder

48

Nutzung von Profildaten aus Social Media fiir Betrugsversuche

Phishing-Nachrichten, die von KI-Sprachmodellen verfasst wurden

Suchen nach personlichen Daten von anderen Nutzern tiber gezielte Fragen

Aufdecken und Ausnutzen von Schwachstellen in Computerprogrammen

22

das gezielte Versuchen, die eingebauten Regeln der KI zu umgehen kenne

14

keine der genannten Methoden

weiR nicht/ keine Angabe

2

i I
=

Abbildung 1 :Verbraucherkenntnisse zu Arten krimineller Methoden mittels KI in % (n=3.012, Mehrfachnennung méglich)
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Durch missbrauchliche Nutzung bergen diese Techno-
logien jedoch ein Gefahrenpotenzial, da sie es ermogli-
chen, Personen zu orten, zu kontrollieren oder zu verfol-
gen. Ein solcher Missbrauch wird als , Digitale Gewalt im
sozialen Nahraum" (vgl. bff 2021) bezeichnet.

Im Laufe des Berichtsjahres 2023 wurde die missbrauch-
liche Nutzung der kleinen Tracker mehrfach thematisiert
und es haben sich mehrere Stalking-Opfer in Nachrichten
und Medien zu Wort gemeldet. Das Bundeskriminalamt
erfasste deutschlandweit 21.436 Stalking-Anzeigen, eine
Steigerung um 4,7 % gegentiber 2022 (vgl. BKA 2022). Die
Anzahl der Fille, in denen die Tatverdédchtigen digitale
Hilfsmittel fiir ihre Straftat nutzten, ist zwar unbekannt,
jedoch ist eine substanzielle Gréftenordnung naheliegend.

Aufgrund dieser Beobachtungen wird das Thema
~Schutz vor digitaler Gewalt” im Digitalen Verbrau-
cherschutz des BSI aufgebaut. Der Workstream ,Techni-
sche Anlaufstelle fiir Betroffene digitaler Partnerschafts-
gewalt” im Dialog fiir Cybersicherheit bearbeitet seit
November 2023 das Thema mittels eines Multistakehol-
der-Ansatzes. Ein Zusammenschluss von Expertinnen
und Experten setzt sich im Rahmen dessen dafir ein,
die Relevanz des Themas in der Gesellschaft aufzuzei-
gen und Unterstitzungsmoglichkeiten fiir Betroffene zu
sichten und bereitzustellen.

Weiterfiihrende Informa-
tionen zum Umgang mit
KI sowie zu deren Chancen
und Risiken finden Sie auf
unserer Themenseite:

Wissenswertes zum Thema
KI liefert dariiber hinaus der
Cybersicherheitsmonitor
2023:

10

Auswirkungen der Sicherheitslage im
offentlichen Sektor auf Verbraucherinnen
und Verbraucher

Das Jahr 2023 war gepragt von zahlreichen Sicherheits-
vorfillen bei 6ffentlichen Institutionen, wodurch viele
Verbraucherinnen und Verbraucher teils gravierende
Einschrankungen von Verwaltungsdienstleistungen
oder die Offenlegung von sensiblen persénlichen Daten
hinnehmen mussten. Cyberkriminelle griffen im Jahr
2023 digitale Infrastrukturen unter anderem von Kom-
munen, Krankenhiusern und Universititen an.

Die Cyberattacke im Oktober 2023 auf einen kommu-
nalen IT-Dienstleister in NRW war eine der grofiten
Attacken auf die 6ffentliche Verwaltung in Deutschland.
Die Gemeinden, Stadte und Kreise selbst wurden nicht
gehackt, jedoch waren viele Verwaltungsdienstleistungen
nur eingeschriankt oder gar nicht verfiigbar (vgl. SIT 2023).

Medien berichteten iiber insgesamt 16 Hochschulen, die
von Cyberangriffen betroffen waren (vgl. KonBriefing
2023a). Im Juni 2023 wurde beispielsweise die IT-Infra-
struktur einer Hochschule in Rheinland-Pfalz ange-
griffen. Die Folgen: Lahmgelegte IT-Systeme und durch
Verschliisselung unbrauchbar gewordene Daten. Zudem
wurden Datensitze entwendet und im Darknet verof-
fentlicht (vgl. Hochschule Kaiserslautern 2023).

Auch eine Universitit in Nordrhein-Westfalen fiel
Cyberkriminellen zum Opfer. Hier wurden iiber einen
ehemaligen Dienstleister personenbezogene Daten von
4.500 Hochschulangehorigen entwendet. Der im Darknet
angebotene Datensatz enthielt Namen, E-Mail-Adressen
und in rund 800 Fillen auch Passwort-Hashes der Betrof-
fenen (vgl. CSO 2023).

Nicht alle Angriffe waren erfolgreich: Anfang Februar
versuchten Unbekannte, in die Systeme einer thiringi-
schen Universitit einzudringen und interne Netzwerk-
rechte zu erlangen. Damit wire es moglich gewesen,
Netzwerke von aufien voriibergehend abzuschalten,
einzelne Systeme zu isolieren sowie Dienste und Server
herunterzufahren. Der Zugriff wurde jedoch durch das
Rechenzentrum unterbunden. Es handelte sich nicht um
einen gezielten Angriff auf kritische IT-Strukturen der
Universitit. Vielmehr wurde ein Brute-Force-Angriff
festgestellt. Es konnten keine Daten abgegriffen oder
verschlisselt werden. Die Studierenden waren nicht
betroffen, lediglich einige wenige Mitarbeiterinnen und
Mitarbeiter konnten voriibergehend ihren Arbeitsplatz
nicht nutzen (vgl. DSGVO-Portal 2023).



Gefiahrdung von Verbraucherdaten
durch eine Schwachstelle

Eine Mitte des Jahres bekannt gewordene Schwachstelle
hatte weitreichende Folgen fiir zahlreiche Organisa-
tionen und gefihrdete Verbraucherdaten. Der BSI-
Lagebericht 2023 beschreibt ausfiihrlich das Ausmaf
der Sicherheitsliicke. Der Softwarehersteller Progress
gab am 31. Mai 2023 eine gravierende Schwachstelle
seiner Transfersoftware MOVEit bekannt. Als Reaktion
veroffentlichte das BSI am 1. Juni 2023 eine Cyber-
Sicherheitswarnung (vgl. BSI 2023).

Am 2.Juni 2023 stellte Progress einen Patch fiir die
kritische Schwachstelle zur Verfiigung. Der Angreifer-
gruppe ClOp war es zuvor bereits gelungen, massenhaft
sensible Daten von Organisationen zu kopieren. Noch im
Juni begannen die Cyberkriminellen damit, die Daten
der betroffenen Unternehmen auf ihrer Leak-Seite zu
veroffentlichen. Laut Medienberichten waren circa
2.610 Organisationen weltweit von der Ausnutzung der
Schwachstelle betroffen, etwa 40 davon in Deutschland.
Die genaue Anzahl ist bis heute unbekannt, es kann

mit einer hohen Dunkelziffer gerechnet werden (vgl.
KonBriefing 2023b).

Zu den angegriffenen Organisationen gehorten unter
anderem Banken, Krankenversicherungen und ein
Preisvergleichsportal. Obwohl dieses Portal die betrof-
fene Umgebung nach Bekanntwerden der Schwachstelle
vom Netz nahm, konnten auch in diesem Fall sensible
Kundendaten von den Angreifern kopiert werden. Eine
forensische Untersuchung ergab, dass sich darunter per-
sonliche Angaben wie Name, Adresse und E-Mail-Adres-
se sowie in einigen Fillen auch IBAN-Daten der Nutze-
rinnen und Nutzer befanden (vgl. Verivox 2023).

Unzureichender Accountschutz

Im Durchschnitt besitzt jeder Internetnutzende 78 On-
linekonten (vgl. DsiN 2023). Dementsprechend begleiten
die notigen Zugangsdaten wie Passworter den digitalen
Alltag. Sie werden fir die Anmeldung in sozialen Netz-
werken und in Onlineshops ebenso gebraucht wie fir
das Login auf Gaming-Plattformen. Laut Hasso-Platt-
ner-Institut zihlen einfache Passworter wie ,, 123456
und ,,password“ nach wie vor zu den beliebtesten (vgl.
HPI 2023). Die Einfachheit hiufig genutzter Passworter
und die mehrfache Benutzung eines Passworts fiir ver-
schiedene Onlinekonten fiihrt zu der erhohten Gefahr,
dass Angreifer Zugang zu Accounts erlangen und auf
die hinterlegten Daten zugreifen. Durch diesen unzurei-
chenden Accountschutz werden Verbraucherinnen und
Verbraucher hiufig Opfer von Phishing-Angriffen und
Identitdtsdiebstahl.

Das BSI gibt die klare Empfehlung, Passwort-Manager zu
nutzen, um sowohl eine hinreichende Komplexitit von
Passwortern als auch deren Einzigartigkeit fiir einen spe-
zifischen Account zu bewerkstelligen. Die Ausgestaltung
und die Auswahl eines konkreten Passwort-Managers
sind dabei abhingig von der individuellen Abwigung von
gewilinschten Nutzungsszenarien und tragbaren Risiken.

Eine gemeinsame Untersuchung des Bundeskanzler-
amtes und des BSI zum Schutz von Onlinekonten ergab,
dass nur 39 % der Befragten Passwort-Manager zum
Schutz von Onlineaccounts kennen. Von den Befragten,
denen Passwort-Manager bekannt waren, gaben nur 37 %
an, diese auch zu nutzen. Unter den 63 % der Befragten,
die Passwort-Manager kennen, aber nicht nutzen, dufer-
ten zwei Drittel Sicherheitsbedenken als Grund fiir diese
Entscheidung (vgl. Bundeskanzleramt 2020).
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Passwort-Manager als attraktives Angriffsziel
Aufgrund der Aggregierung von Zugangsdaten an einer
Stelle ergibt es sich von selbst, dass Passwort-Manager ein
attraktives Angriffsziel darstellen und einen besonderen
Schutz benotigen. Dabei spielt die besagte Ausgestaltung
der Nutzung eines Passwort-Managers die mafgebliche
Rolle. Aller Ausgestaltung gemein ist das Anlegen eines
hinreichend komplexen, merkfihigen und einmaligen
Master-Passworts. Falls verfiigbar, sollte ein zweistufiges
Anmeldeverfahren fiir den Passwort-Manager eingerich-
tet werden (,Zwei-Faktor-Authentisierung®).

Die Notwendigkeit solcher erhéhter SchutzmafRnahmen
verdeutlicht folgender Vorfall: Unbekannten gelang

der Zugriff auf die Onlinekonten eines Anbieters fiir
Passwort-Manager und sie entwendeten die hinterlegten
Anmeldedaten. Das betroffene Unternehmen stellte eine
ungewohnlich hohe Anzahl von Anmeldeversuchen

fest - ein Indiz fir Credential Stuffing. Dabei nutzen

die Angreifer Anmeldedaten, die aus fritheren Daten-
leak-Vorfillen stammen. Anfang 2023 verkiindete der
betroffene Anbieter, dass 925.000 inaktive und aktive
Konten identifiziert wurden, die moglicherweise Ziel des
Angriffs waren (vgl. Bleepingcomputer 2023a).

Passwort-Manager sind, wie dargestellt, ein sehr niitz-
liches Werkzeug zur effektiven Steigerung der Cybersi-

12
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cherheit von Onlineaccounts. Das macht sie mitunter
zum Ziel von Phishing-Kampagnen. Im Jahr 2023
versuchten Cyberkriminelle mit Phishing die Anmelde-
daten von Nutzerinnen und Nutzern fiir den Zugang zu
verschiedenen Passwort-Managern zu entwenden. Die
von den Angreifern erstellten Phishing-Websiten waren
darauf ausgerichtet, Anmeldedaten fiir Passworttresore
sowie moglicherweise auch Authentifizierungs-Cookies
zu stehlen (vgl. Bleepingcomputer 2023b).

Phishing als Gesamtbedrohung

Phishing ist weiterhin eine der grofiten Bedrohungen fiir
Verbraucherinnen und Verbraucher. Im Zeitraum 1. Juni
2022 bis 30. Juni 2023 konnte in der E-Mail-Verkehrssta-
tistik beobachtet werden, dass Phishing-Mails unter den
E-Mails mit betriigerischem Hintergrund mit 84 % am
héufigsten vertreten sind. Phishing-Nachrichten zielen
darauf ab, das Opfer mittels Social-Engineering-Techni-
ken dazu zu bringen, seine Identitdts- beziehungsweise
Authentisierungsdaten offenzulegen.

Demgegeniiber wurden im genannten Zeitraum bei
der Verbraucherzentrale NRW 30.576 Phishing-E-Mails
gemeldet - ein Bruchteil der tatsdchlich téglich versen-
deten Phishing-Mails. Es ist naheliegend, dass Provider
und diverse Tools und Dienste mit Spam-Filter bereits



einen groflen Teil dieser Nachrichten abfangen. Von den Aktivititen des BSI
tatsichlich bei den Verbraucherinnen und Verbrauchern Das BSI nimmt fiir den aktiven Schutz der Menschen
eingehenden Phishing-E-Mails werden nur wenige als in der digitalen Welt eine entscheidende Rolle ein. Als
solche identifiziert und ein Teil dieser an die Verbrau- unabhingige Stelle fiir den Digitalen Verbraucherschutz
cherzentrale NRW gemeldet. Die Meldungen sowie die untersucht das BSI regelméfiig einzelne Segmente des
daraus zur Verfligung gestellten Warnungen und Bei- digitalen Verbrauchermarktes, wie zum Beispiel Gesund-
spielnachrichten der Verbraucherzentrale NRW kénnen heits- und Steuererklarungs-Apps sowie Onlineshop-
Verbraucherinnen und Verbraucher dabei unterstiitzen, ping-Plattformen.
aktuelle Phishing-Kampagnen nachzuverfolgen oder die
Legitimitdt von E-Mails nachzuvollziehen. Die im Jahr 2023 bekannt gewordenen Schwachstellen und
IT-Sicherheitsvorfille haben das BSI dazu veranlasst, eine
Das BSI sieht zwei Handlungsbedarfe: Zum einen missen sicherheitstechnische Untersuchung von Passwort-Ma-
Menschen in ihrer Fahigkeit, Phishing-Mails zu er- nagern in die Wege zu leiten. Denn deren Nutzung ist bei
kennen und auf diese richtig zu reagieren, unterstiitzt korrekter Anwendung eine wesentliche Mafnahme zur
werden. Zum anderen miissen Schutz- und Meldemaf- Erhohung des Accountschutzes. Auf Basis der gewonnenen
nahmen etabliert werden, um Verbraucherinnen und Informationen und im Austausch mit den Herstellern bzw.
Verbraucher sowie Unternehmen vor monetidren Schi- Diensteanbietern soll dieses Marktsegment fiir Verbrau-
den oder Rufschidigung zu schiitzen. cherinnen und Verbraucher gestiarkt werden.

Alternativen zur Nutzung von Passwort-Managern sind
In Bezug auf die ,Gefahrenquelle Phishing“ - Methoden und Anwendungen der passwortlosen Au-
dem thematischen Schwerpunkt im Berichts- thentisierung mittels kryptografischer Schliissel. Um die
jahr 2022 - konnten 2023 neue Entwicklungen Sicherheit, Vertrauenswiirdigkeit und Verbreitung der
verzeichnet werden. Wie sich der vermehrte passwortlosen Authentisierung einschitzen zu konnen,
Einsatz von generativer Kiinstlicher Intelligenz wird das BSI eine weitere Untersuchung anschliefien.

auf Phishing und private Nutzende auswirkt,

beleuchtet die Jahrestibersicht 2023. Durch den kooperativen Austausch mit den Herstellern
und Dienstanbietern in den untersuchten Marktsegmen-
ten steigert das BSI die Cybersicherheit fiir konkrete Pro-
dukte im Verbraucheralltag, damit sich alle online sicherer
bewegen kénnen.
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Bessere digitale
Verbraucherresilienz -
aber wie?




Handlungsfelder zur Stirkung der digitalen Verbraucherdimension -
Verbraucherresilienz Bildung, Notfallvorsorge und Krisenmanagement:

Bei rund einem Drittel aller Anfragen, die das zentrale

Service-Center des BSI im Jahr 2023 aus dem Verbraucher- - Forderung von Bildungs- und Schulungsprogrammen,
bereich erreichten, ging es um akute IT-Sicherheitsvorfille um die Verbraucherinnen und Verbraucher tiber die
im privaten digitalen Alltag. Der Umgang mit und die Risiken und mégliche Sicherheitsmaffnahmen im di-
Folgen von Phishing und Smishing, das heif3t dem Abgrei- gital vernetzten Raum zu sensibilisieren, aufzuklaren
fen von Informationen durch gefilschte E-Mails oder SMS und dariiber zu informieren

von vermeintlich vertrauten Unternehmen bzw. Organi-

sationen, sowie von geleakten Daten zdhlten dabei zu den  Unterstiitzung der Verbraucherinnen und Verbraucher
hiufigsten Problemen. Zudem weist der aktuelle Cyber- bei der Gefahrenerkennung und beim Umgang mit
sicherheitsmonitor 2023 des BSI und der Polizeilichen IT-Sicherheitsvorfillen

Kriminalprivention der Linder und des Bundes (ProPK)

aus, dass mehr als ein Viertel der befragten Biirgerinnen - Entwicklung von geeigneten Checklisten fiir Verbrau-
und Biirger bereits personlich Erfahrung mit Cyberkri- cherinnen und Verbraucher, die bei Cyberangriffen,
minalitit ssmmeln musste. Die weiterhin angespannte Datenverlust, IT-Sicherheitsvorfillen u. a. m. prakti-
IT-Sicherheitslage auf dem digitalen Verbrauchermarkt sche und einfache Hilfe leisten

(siehe unter anderem Kapitel 2) untermauert zudem die

Notwendigkeit vielseitiger Anstrengungen, um Verbrau- Vermittlerdimension -
cherinnen und Verbraucher effektiv vor den komplexen Kooperation und Vernetzung:

Gefahren im Netz zu schiitzen und ihre Widerstandsfihig-

keit (Resilienz) zu stiarken. Was ist zu tun? - Starkung der Zusammenarbeit zwischen allen rele-
vanten IT-Sicherheitsakteuren aus den Bereichen der

Die folgenden Handlungsfelder umfassen drei grundlegen- (Zivil-)Gesellschaft, Wissenschaft, Wirtschaft sowie

de Dimensionen zur Starkung der digitalen Verbraucher- dem staatlich-6ffentlichen Sektor

resilienz: die technische und anbieterorientierte Seite, die

Herausforderungen der Verbraucherinnen und Verbrau- - Etablierung von Plattformen fiir den Wissenstransfer

cher bei der sicheren und einfachen Techniknutzung sowie und den Austausch von Informationen, zum Beispiel

die Rolle der Akteure mit vermittelnder und regulierender tber bewihrte Verfahren oder Fallbeispiele aus dem

Funktion in der Mensch-Technik-Interaktion. Bereich der digitalen Verbraucherresilienz

Technikdimension - Im Folgenden beleuchten Expertinnen und Experten

technische und anbieterorientierte Sicherheit: die einzelnen Dimensionen zur Forderung der digita-
len Verbraucherresilienz genauer.

- Einfiithrung aktiver, technischer Schutzmafinahmen

fir eine sichere Nutzung vernetzter Produkte 3 Fragen zur Verbraucherdimension an ...
Dr. Ayten Oksiiz, Geschiftsfiihrende Koordinatorin der
+ Forderung sicherer, schwachstellenfreier Produkte, die bundesweiten ,Marktbeobachtung der Verbraucherzen-
IT-Sicherheit tiber den gesamten Produktlebenszyklus tralen GbR" und Referentin fiir den Bereich Digitalisie-
einschlieflen und in ihrer Nutzung nicht iiberfordern rung und Datensicherheit bei der Verbraucherzentrale
(Security by Default, Usable Security) NRW e. V,, Mitglied im Beirat Digitaler Verbraucher-
schutz des BSI.
+ Etablierung von praktikablen Sicherheitsstandards
in der Entwicklung digitaler Produkte und Dienste 3 Fragen zur Technikdimension an...
(Security by Design) Philipp Ehmann, Referent bei eco - Verband der Inter-
netwirtschaft e. V.,, Mitglied im Beirat Digitaler Verbrau-
- Transparenzverpflichtung von Herstellern cherschutz des BSI.

bzw. Anbietern in Bezug auf ihre IT- und

Datensicherheitsmaffnahmen 3 Fragen zur Vermittlerdimensionan ...
Prof. Dr. Alexander Boden, Hochschule Bonn-Rhein-
Sieg (HBRS), Institut fr Verbraucherinformatik an der
HBRS, Fraunhofer-Institut fiir Angewandte Informati-
onstechnik (FIT).
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Gastbeitrag der Verbraucher-
zentrale Nordrhein-Westfalen e. V.

Welche Bediirfnisse, aber auch Angste haben die
Verbraucherinnen und Verbraucher in ihrem
digitalen Alltag?

Der digitale Alltag bedeutet nicht nur ein Mehr an Kom-
fort, Effizienz und Sicherheit, sondern auch ein Mehr an
Komplexitit. Verbraucherinnen und Verbraucher verlieren
zunehmend den Uberblick dartiber, welche Daten iiber sie
erhoben und verarbeitet werden, wo ihre Nutzerprofile
gespeichert sind und ob auf Basis dieser Angaben negative
Auswirkungen wie Diskriminierung zu befiirchten sind.
Hier geht es fiir Nutzende darum, die Kontrolle ein Stiick
weit zurlickzubekommen. Die Datensammelwut von Un-
ternehmen ist nicht nur ein rein datenschutzrechtliches
Problem. Sind Unternehmen von einem Datenleak betrof-
fen, ist entscheidend, wie viele und welche Daten sich auf
den betroffenen Servern befanden und abgegriffen werden
konnten. Sind die Daten einmal in die Hinde von Cyber-
kriminellen geraten, wissen Betroffene oft nicht, welche
moglichen Schiden drohen und was sie dagegen tun kon-
nen. In solchen Situationen brauchen Verbraucherinnen
und Verbraucher die notwendigen Hilfestellungen, damit
sie souverdn reagieren konnen. Dariiber hinaus mochten
Nutzende aber auch schon im Vorhinein wissen, wie sie
sich in einem digital vernetzten Alltag schiitzen konnen,
angefangen bei der Auswahl von sicheren Produkten.

Welche Schritte wiren notwendig, um die digitale
Verbraucherresilienz nachhaltig zu stdrken?

Digitale Verbraucherresilienz muss ganzheitlich betrachtet
und als Aufgabe verstanden werden, die nicht von einer
Person oder Instanz getragen werden kann. Ein wichtiger
Baustein ist die Vermittlung von Digitalkompetenzen.
Bildungsangebote und Anlaufstellen fiir Verbraucherin-
nen und Verbraucher, die konkrete Hilfestellungen in
Form von Informationsangeboten und Beratungen zur
Verfligung stellen, sind nur ein Teil des Ganzen. Wichtig
ist auch die Frage, wie unterschiedliche Verbrauchergrup-
pen erreicht, fiir die Problematik sensibilisiert und digitale
Kompetenzen richtig vermittelt werden konnen.

Digitale Verbraucherresilienz bedeutet nicht nur,

auf technologische Herausforderung im komple-

xen digitalen Alltag mit der blofen Anwendung von
Schritt-flir-Schritt-Anleitungen zu reagieren, sondern es
bedarf der Anpassungsfahigkeit bei Veranderungen, also
des souveranen Umgangs mit dem Unbekannten. Aber
auch geeignete gesetzliche Rahmenbedingungen, die Ver-
braucherinnen und Verbrauchern entsprechende Rechte
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an die Hand geben, sind fundamental. Und nicht zuletzt
braucht es Instanzen wie die Verbraucherzentralen, die da-
fur sorgen, dass Unternehmen sich an Gesetze halten und
Nutzende ihre Rechte in der Praxis durchsetzen kénnen.

Wo beginnt die Eigenverantwortung der Verbrau-
cherinnen und Verbraucher zur Steigerung ihrer
Widerstandsfihigkeit und wo endet sie?

Grundsatzlich sieht die Verbraucherzentrale NRW Unter-
nehmen in der Pflicht, im Sinne von Security by Design und
Security by Default fiir die Sicherheit ihrer Produkte und
Dienste zu sorgen. Diese Pflicht ist auch in der EU-DSGVO
verankert. Der Verordnung zufolge haben Unternehmen
technische und organisatorische Mafinahmen zu ergreifen,
um den Schutz personenbezogener Daten zu gewéhrleisten.
Mit dem Cyber Resilience Act werden auf Unternehmen
weitere Pflichten zukommen, was wir sehr begriifien.

Da Datenschutz und Datensicherheit sehr vielschichtig
sind, kénnen und sollten Verbraucherinnen und Verbrau-
cher ebenfalls entsprechende Mafinahmen vornehmen.
Der erste Schritt ist die Auswahl der Produkte. Auch bei
vermeintlich harmlosen Dingen wie smarten Glithbirnen
sollten nicht nur Preis und Design ausschlaggebend fiir
die Kaufentscheidung sein. Kduferinnen und Kaufer
sollten sich auch fragen, welche Daten fiir welche Zwecke
gespeichert werden und wie es mit der Sicherheit der
vernetzten Produkte aussieht. Selbst ein grundsatzlich
sicheres System kann nicht vor Datendiebstahl schiitzen,
wenn Sicherheitsupdates nicht installiert werden oder das
gewihlte Passwort einfach zu erraten ist.



BESSERE DIGITALE VERBRAUCHERRESILIENZ - ABER WIE?

Gastbeitrag des eco - Verband der

Internetwirtschafte. V.

Welchen Einfluss hat die Technikdimension auf
die digitale Verbraucherresilienz?

Die Gestaltung von Technik hat enormen Einfluss auf

die Fahigkeit von Verbraucherinnen und Verbrauchern,
selbstbestimmt Sicherheit fiir ihre Gerite herzustellen. Die
Herausforderung besteht darin, dass ein angemessener
Ausgleich zwischen Zuginglichkeit der Technologie auf der
einen Seite und individueller Anpassbarkeit auf der anderen
Seite hergestellt wird - so wie bei jeder anderen Technologie
auch. Die besondere Komplexitit der Informationstechno-
logie besteht darin, dass sie in verschiedenen Kontexten und
Szenarien zum Einsatz kommt, in denen unterschiedliche
Risiken, Angriffsvektoren und Probleme relevant sind. Da
oftmals der Wissensstand der Verbraucherinnen und Ver-
braucher hinter den aktuellen Entwicklungen zurtickbleibt,
entsteht das Gefiihl der Uberforderung.

Welche nationalen bzw. internationalen Ent-
wicklungen beziiglich IT-sicherer und zugleich
verbraucherfreundlicher Produkte gibt es?

Auf nationaler Ebene sind derzeit vor allem operative
Mafinahmen im B2B-Kontext erkennbar. Schulungen,
Trainings und Lernangebote fiir Mitarbeitende werden
vor allem von der (Internet-)Wirtschaft betrieben, da
diese ein genuines Interesse an der Fortsetzung ihrer
Geschiftstitigkeit hat. Hier bleibt zu hoffen, dass die
von den Mitarbeitenden gewonnenen Erkenntnisse
auch privat Anwendung finden. Bedauerlicherweise sind
sonstige zivilgesellschaftliche Initiativen sehr selten. Auf
internationaler Ebene werden die Trends - soweit sich
dies tiberblicken lasst - iberwiegend in den USA gesetzt,
wo die Standardsoftware und die am meisten verbreite-
ten Betriebssysteme entwickelt werden. Dort sind klare
Schritte zur Verbesserung der Systeme, beispielsweise
durch Zwei-Faktor-Authentifizierung, erkennbar.

Wo sehen Sie die grofiten Barrieren fiir die
digitale Verbraucherresilienz?

Die grofiten Probleme im Bereich der digitalen Resilienz
sind mangelndes Interesse und Sorgfalt beim Umgang mit
digitalen Technologien. Ein versehentlich falsch angeklick-
ter Link eines Mitarbeitenden kann ein ganzes Unterneh-
men lahmlegen. Es sollte verstarkt daran gearbeitet wer-
den, Kausalititen, Einfallstore und Sicherungsmafinahmen
aufzuzeigen. Nur wenn Nutzerinnen und Nutzer verstehen,
dass auch sie selbst von den von ihnen ergriffenen Maf3-
nahmen profitieren, kann digitale Resilienz gelingen.

Philipp Ehmann

17



DIGITALER VERBRAUCHERSCHUTZ: BSI-JAHRESRUCKBLICK 2023

Gastbeitrag der Hochschule

Bonn-Rhein-Sieg

Wie ldsst sich die Vermittlerdimension bzw.
die Schnittmenge zwischen Technik- und
Verbraucherperspektive charakterisieren
und welche Handlungsfelder konnen daraus
abgeleitet werden?

Aus Sicht der Verbraucherinnen und Verbraucher ist
Technik sowohl Teil des Problems als auch Teil der
Losung. Einerseits ist es stressig, wenn man sich um
Updates kiimmern muss. Andererseits ist es notwendig
fiir die IT-Sicherheit. Daher brauchen wir gut gestaltete
Produkte, die Sicherheit einfacher machen und das Pro-
blem nicht auf die Nutzenden abwilzen. Wir brauchen
aber auch eine erweiterte Sicht auf Technik, die die
gesellschaftlichen Auswirkungen berticksichtigt. Hier
kann man von der Krisenforschung lernen, die Resili-
enz nicht nur als Robustheit von technischen Systemen
versteht, sondern auch deren Auswirkungen auf unsere
sozialen Systeme mitdenkt. In New Orleans gab es nach
dem Hurricane Katrina eine Bewegung gegen die Idee
gesteigerter Resilienz, da das auch Schutzmafinahmen
delegitimieren kann. Die Starkung der Abwehrkréfte der
Biirgerinnen und Birger darf nicht dazu fithren, dass
Hersteller nur das Minimum an Sicherheit umsetzen.
Eine umfassende digitale Verbraucherschutzstrategie
braucht beides: die Forderung der Sicherheitskompeten-
zen seitens der Nutzenden und die Umsetzung einfacher
Sicherheit seitens der Hersteller.

Ldsst sich die Steigerung der digitalen
Verbraucherresilienz fiir die Entwicklung
zielfiihrender Mafinahmen iiberhaupt messen?

Wir kénnen fiir Resilienz sicher Kennzahlen finden,
etwa die Anzahl von Sicherheitsvorfillen, die Hohe des
finanziellen und psychischen Schadens etc. Es miissen
aber auch die vielen Interdependenzen und die stindigen
Verdnderungen der technischen und gesellschaftlichen
Rahmenbedingungen berticksichtigt werden. Deshalb
sollte man allzu einfache Kennzahlen, die die Resilienz
der oder des Einzelnen bzw. der Gesellschaft im Ganzen
auf einzelne Verbraucherschutz-Mafinahmen zuriick-
fithren wollen, mit Vorsicht betrachten. Im sozialen
Raum herrschen keine Laborbedingungen. Das ist ein
bisschen so wie bei anderen gesellschaftlichen Heraus-
forderungen, etwa Bildung, Klima etc. Wir wissen, dass
wir da alle moglichen Probleme haben, aber es ist schwer,
daraus effektive Mafinahmen abzuleiten. Daher wire
wichtig, das Konzept der digitalen Verbraucherresilienz
theoretisch starker zu fundieren, empirisch zu erfor-
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schen und hierbei auch die Zielkonflikte zu bertick-
sichtigen. Dabei werden wir vermutlich qualitative und
quantitative Methoden kombinieren miissen, um ein
umfassendes Lagebild zu erhalten.

Wie sollten onlinefihige Gerdte und
Anwendungen in Bezug auf eine IT-sichere
Nutzung im Verbraucheralltag gestaltet sein?

Im Prinzip bedeutet resilienz-orientiertes Design, eine
integrierte Sicht auf Pravention und Reaktion einzuneh-
men. Gute Produkte miissen zunichst, lapidar gesagt,
sicher gestaltet werden, also so, dass moglichst keine
Schwachstellen vorhanden sind. Ferner miissen Sicher-
heitsmechanismen alltagstauglich sein. IT-Sicherheit ist
im Alltag der Menschen nur eine von vielen Aufgaben
und Zielen, zumal wir gerade in Zeiten einer Polykrise
leben. Wir diirfen die Menschen nicht tiberfordern,
sondern miissen Usable Security bzw. Security by Design
fordern. Wir miissen dariiber hinaus Verbraucherinnen
und Verbraucher dabei unterstiitzen, Gefahren ein-
zuschitzen und mit Sicherheitsvorfillen umgehen zu
konnen. Dabei diirfen wir nicht nur auf die einzelnen
Nutzenden schauen, sondern miissen auch das soziale
Umfeld berticksichtigen, also die Umgebung, in der
IT-Sicherheit stattfinden soll. Resilienz heifdt, in Netz-
werken und Sicherheitsallianzen zu denken. Hier gibt es
noch viel Potenzial. So muss erforscht werden, wie man
Verbraucherinnen und Verbraucher nicht nur verstiand-
lich informiert, sondern auch ihr Handeln praktisch
unterstiitzen kann, ohne mit Warnungen und Sicher-
heitshinweisen zu tiberfordern.



BESSERE DIGITALE VERBRAUCHERRESILIENZ - ABER WIE?

Exkurs zur digitalen Verbraucherresilienz:
IT-Sicherheit ganzheitlich denken

Der folgende Abschnitt vertieft wissenschaftlich-analy-
tisch das thematische Spektrum der digitalen Verbrau-
cherresilienz und untermauert damit die zu Beginn des
Kapitels aufgefiihrten Handlungsfelder.

Die digitale Verbraucherresilienz stellt das kritische
Ereignis in den Fokus. Dementsprechend wird die Zeit
vor, wihrend und nach einem IT-Sicherheitsvorfall
betrachtet. Abbildung 2 stellt einen exemplarischen
Ablauf dar und verdeutlicht zugleich die Komplexitit. So
bedarf die Thematik eines ganzheitlichen Blickwinkels,
um die Wahrscheinlichkeit von Angriffen zu reduzieren
(Prévention), Unregelmaifiigkeiten und Vorfille selbst zu
erkennen (Detektion) sowie Angriffsversuche abzuweh-
ren oder den Alltagsbetrieb im Schadensfall wiederher-
zustellen (Reaktion).

Pravention

Vorfall :

Reaktion

Wie in den Handlungsfeldern bereits skizziert: Maf3-
nahmen zur Férderung der Resilienz zielen auf die Be-
ricksichtigung der Handlungsparameter der Nutzerin-
nen und Nutzer (Verbraucherdimension) sowie auf die
Gestaltung der Technik (Technikdimension) ab. Durch
Intermedidre werden bestehende Resilienzaspekte, zu
denen die Robustheit von technischen Systemen gehort
(vgl. Die Lage der IT-Sicherheit in Deutschland 2022, S.
110), um soziologische und psychologische Perspektiven
der Verbraucherresilienz erweitert und miteinander
verknipft (Vermittlerdimension). Dies entspricht
neueren wissenschaftlichen Ansétzen innerhalb der Cy-
ber-Resilienz-Diskussion, die den Aspekt des menschli-
chen Handelns in der Mensch-Maschine-Interaktion als
entscheidenden Baustein fiir ein Plus an Cybersicher-
heit berticksichtigt (Joinson et al. 2023).

* Schaden: psychisch,
physisch, monetar

®_Recovery

Abbildung 2: Exemplarischer Ablauf eines IT-Sicherheitsvorfalls
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a) Die Verbraucherdimension -

Umdenken und lebenslanges Lernen

Den IT-Sicherheitsvorfall im eigenen, privaten Bereich
als wahrscheinliches Ereignis zu betrachten, erfordert
auch ein Umdenken bei den Verbraucherinnen und
Verbrauchern. Die Frage ist nicht, ,,ob“, sondern ,wann“
ein IT-Sicherheitsvorfall eintritt. Folglich sind praventive
Mafnahmen - wie beispielsweise das regelméifiige, ver-
fiigbare und sichere Back-up - zum Schutz vor IT-Sicher-
heitsrisiken unerlasslich, da diese im Falle einer Krise
helfen kénnen.

Gleichwohl gewinnen Detektion und Reaktion an Bedeu-
tung. Technisch-organisatorische Mafinahmen lassen
sich aktuell nur bedingt auf die digitale Verbraucherre-
silienz beziehen. Joinson et al. legen dabei vier Kernele-
mente fir die Verbraucherdimension zugrunde:

1. Self-Efficacy (Selbstwirksamkeitserwartung): Damit
verbunden ist die Uberzeugung, dass die eigenen
Handlungen eine Wirkung entfalten. Nur wer sich
kompetent fiihlt, um zum Beispiel ein Back-up fiir
die Wiederherstellung wichtiger Dokumente oder
wertvoller Erinnerungen zu erstellen, wird dies auch
umsetzen.

2. Lernen und Wachsen: So erfordert die digital vernetzte
Welt die Bereitschaft zum lebenslangen Lernen. Die di-
gitale Verbraucherresilienz ermutigt Nutzerinnen und
Nutzer, Herausforderungen sowie kritische Ereignisse
als Chance zu begreifen und sich neue Kompetenzen
anzueignen. Wer frither fiir Back-ups physische Da-
tentriager wie DVDs nutzte, muss sich heute angesichts
fehlender physischer Laufwerke und steigender Da-
tenmengen tber sichere Alternativen informieren und
diverse Kriterien (Kosten fiir NAS-System vs. Komfort

der Cloudlésung) gegeneinander abwigen.

3. Soziale Unterstiitzung: Nicht alle Nutzenden verfi-
gen Uber die erforderlichen Basiskompetenzen, um
kritische IT-Vorfille zu meistern. Der Zugriff auf ent-
sprechende Kontakte im persénlichen Umfeld ist ein
zentraler Baustein, um die Handlungsfihigkeit auch in
Krisenzeiten zu erhalten.

4. Hilflosigkeit: Das Gefiihl der Hilflosigkeit hat einen
negativen Einfluss auf die Widerstandsfahigkeit von
Nutzerinnen und Nutzern. Sie dufiert sich als eine Art
Uberforderung. Das Fehlen von Kompetenz und die
Abwesenheit eines unterstiitzenden Netzwerks kann
dazu fihren, dass Menschen den ,,Kopf in den Sand
stecken” und zum Beispiel die Bedeutung eines Back-
ups herunterspielen oder das Risiko eines Datenver-
lustes verdrangen.

Die vier Kernelemente der Verbraucherdimensionen
machen eines deutlich: Neben der Férderung des lebens-
langen Lernens oder dem Aufzeigen von Handlungs-
moglichkeiten im Krisenfall bedarf es effektiver wie
auch aktiver Schutzmafinahmen auf technischer Seite,
um der Hilflosigkeit und dem Gefiihl der Uberforderung
entgegenzuwirken und um IT-Sicherheit alltagstauglich
zu gestalten.

b) Die Technikdimension - Resilienz als Prozess

IT-Sicherheit bei der Produktentwicklung von Anfang

an mitzudenken (Security by Design) und eine einfache,
intuitive Umsetzung von IT-Sicherheitsaspekten im tégli-
chen Betrieb zu ermoglichen (Usable Security), gehort zu
den grundlegenden Voraussetzungen in puncto digitaler
Verbraucherresilienz. Zudem gewinnt die IT-Sicherheit
bei der Kaufentscheidung zunehmend an Bedeutung.
Dies bezieht sich sowohl auf die Produkte selbst wie auch
auf Anwendungsfelder fiir einen sicheren digitalen All-
tag, der immer noch zahlreiche Barrieren von Seiten der
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technischen Losungen mit sich bringt, wie die nachfol-
genden Beispiele zeigen.

Verschliisselte Kommunikation gewihrleistet Vertrau-
lichkeit im digitalen Raum. Aber welche technische L6-
sung zur verschliisselten Kommunikation ist iberhaupt

bekannt und zudem einfach wie auch sicher nutzbar?

Back-ups schiitzen vor Datenverlust. Aber wie erstelle
ich einfach und bestenfalls automatisiert ein sicheres Da-
ten-Update? Wie empfehlenswert ist eine Cloud-Losung?
Fragen, an denen viele Menschen scheitern: Wie der eco -
Verband der Internetwirtschaft e. V. in zwei 2023 verof-
fentlichten Studien zeigt, stieg die Anzahl derer, die nie
ein Back-up machen, innerhalb der letzten vier Jahre von
10,6 auf 15,7 % (vgl. eco Presse a). Die einfache Moglichkeit
des Back-ups in der Cloud wird von gerade einmal 22,5 %
der Befragten genutzt (vgl. eco Presse b).

Antischadsoftware kann eine wirksame Mafnahme
sein, um besser auf Bedrohungen zu reagieren. Dariiber
hinaus fordert sie die Entwicklung eigener Kompeten-
zen beim Erkennen schidlicher Programme und ihrer
Bestandteile. Doch Publikationen wie Korber et al. (2022)
zeigen, dass sich die Nutzerinnen und Nutzer von den
Pop-up-Meldungen der Software mehr verunsichert als
unterstiitzt fihlen.

Diese Aspekte veranschaulichen, dass zum Beispiel die
Usable Security bei der Steigerung der digitalen Verbrau-
cherresilienz eine wichtige Rolle spielen sollte. Das Fun-
dament von Usable Security sind jedoch deutlich sicherere
Produkte, die weniger Anpassungen bzw. Eingriffe der
Nutzenden erforderlich machen wiirden. Hinzu kommt:
Wo sich Sicherheitsmanahmen nicht reibungslos in den
Verbraucheralltag einfiigen, werden sie nicht angewen-
det. Der rasante technische Wandel ist eine zusitzliche
Herausforderung und sorgt mehr denn je dafiir, dass
Mafinahmen zur Férderung der digitalen Verbraucherre-
silienz fiir die technische Seite einen Prozess und keinen
Zustand darstellen. Gerite und Dienste miissen sich iiber
ihre gesamte Lebensspanne hinweg durch entsprechende
Sicherheitsupdates anpassen. Die aufgefiihrten Beispiele
verdeutlichen zudem das Spannungsfeld zwischen den
derzeitigen technischen Losungen auf der einen und dem
Wissen, Denken und Handeln der Verbraucherinnen und
Verbraucher auf der anderen Seite.

¢) Die Vermittlerdimension -
gemeinsam mehr erreichen

Um die zum Teil kontraren Technik- und Verbraucher-
perspektiven zusammenzubringen, bedarf es der Mittler
(Intermediire). Dazu gehoren etwa technisch versierte
Personen aus dem Freundeskreis, die ein gutes Verstind-

nis fur die Fihigkeiten und Bedirfnisse des Einzelnen
mitbringen. Aber auch Forschende, die die IT-Sicherheit
und/oder das Verbraucherverhalten wissenschaftlich
untersuchen, zihlen zu den Mittlern. Dazu kommen
Interessengruppen, die sich gezielt fiir die Anforderun-
gen spezifischer Bedarfstrager an die Technikgestaltung
stark machen.

IT-Sicherheitsexperten, die Gefahren analysieren und
fiir die Verbraucherinnen und Verbraucher geeignete
technische und bildungsbezogene Maffnahmen ent-
wickeln, spielen eine herausragende Rolle — die es in
puncto Kompetenzen und Befugnisse zu stirken gilt.
Sie helfen dabei, Praventionsmafnahmen geméf den
jeweiligen Schutzzielen zu priorisieren und abzusichern.
Sie detektieren neue Gefahren bzw. Bedrohungssze-
narien und informieren dariber. Sie stehen als An-
sprechpersonen bei Krisen zur Verfiigung und unter-
stiitzen Erste-Hilfe-Mafinahmen. Sie kommunizieren
Umsetzungsbarrieren an Hersteller und helfen durch
die Zusammenarbeit mit unterschiedlichen Interessen-
gruppen, passgenaue Losungen fiir die Bediirfnisse der
Nutzenden zu entwickeln.

Mit Blick auf die aktuelle Gefahrenlage ist nicht hin-
nehmbar: Haufig stellt die IT-Sicherheit weder fir die
Nutzerinnen und Nutzer noch fiir die Technikentwick-
lung ein priméres Handlungsziel dar. Ausgenommen
sind die Hersteller von Anwendungen zur Steigerung
der IT-Sicherheit wie Virenschutz-Programmen oder
Passwortmanagern. In der Regel steht jedoch die Funk-
tionalitdt und die Problemldsungskapazitit im Vor-
dergrund. Intermediidre bewerben die IT-Sicherheit auf
beiden Seiten, vermitteln zwischen den Anforderungen
der IT-Sicherheit und den Anwendungsbedrfnissen,
prifen die rechtlichen Rahmenbedingungen und zei-
gen soziostrukturelle Barrieren auf. Die dargestellten
Bausteine ,Self-Efficacy*, ,Lernen und Wachsen“ sowie
»Soziale Unterstlitzung“ zeigen, dass sich digitale Ver-
braucherresilienz nicht nur situativ in der Mensch-Ma-
schine-Aktion erschopft. Es muss Moglichkeiten zur
positiven Selbsterfahrung geben. Aufgabe der Vermitt-
ler ist es, diese Moglichkeiten zu schaffen, sei es durch
das Nacherleben der Erfolgsstorys anderer, die Teilnah-
me an Lernrdumen oder die konkrete Unterstiitzung
im Krisenfall.

Wichtige und grundlegende Voraussetzung fiir eine
Starkung der digitalen Verbraucherresilienz sind jedoch
Produkte, die mit dem Kauf von Anfang an sicher im
Onlinebetrieb nutzbar sind - iber die gesamte Lebens-
dauer hinweg. Dazu zdhlen auch aktive Schutzmafinah-
men, die Angriffe von vornherein verhindern oder so
friith erkennen, dass keine Schiden fiir die Nutzenden
entstehen kénnen.
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Cybersicherheit fiir
Unternehmen und
Institutionen

nutzt allen




Jedes Unternehmen tragt Verantwortung gegentber
Verbraucherinnen und Verbrauchern. Diese Verantwor-
tung besteht im vertrauensvollen und sicheren Umgang
mit Kundendaten und in der wichtigen Aufgabe, IT-Si-
cherheit von Anfang an in die Produktentwicklung zu
integrieren. Dieses Prinzip von Security by Design ist es-
senziell, um Nutzende vor vermeidbaren Ausnutzungen
von Schwachstellen in den Produkten zu schiitzen. Mit
der Allianz fiir Cyber-Sicherheit (ACS) unterstitzt das
Bundesamt fiir Sicherheit in der Informationstechnik
Unternehmen und Institutionen, die sich cybersicher
aufstellen wollen, durch ein starkes Netzwerk.

Allianz far

Cyber-Sicherheit

Die Allianz fiir Cyber-Sicherheit - Stirkung
der Resilienz in Unternehmen

Die Allianz fir Cyber-Sicherheit ist eine 6ffentlich-pri-
vate Partnerschaft zwischen dem BSI und der Privat-
wirtschaft. Gemeinsam mit dem Branchenverband
Bitkom im Jahr 2012 gegriindet, verfolgt die ACS seit
mehr als zehn Jahren die Mission, die IT-Sicherheit der
deutschen Wirtschaft auszubauen und ihre Resilienz im
Kampf gegen Cyberangriffe zu stirken.

Die ACS hilft Unternehmen, beispielsweise durch ihr
breites Informationsangebot, Systeme und somit auch
Kundendaten sowie Produkte besser abzusichern.
Institutionen und Unternehmen kénnen so effektiver
praventiv agieren. Sie erhalten aufRerdem wertvolle Hil-
festellungen, um im Falle eines Sicherheitsvorfalles ein
sinnvolles Notfallmanagement zu betreiben.

W
)

«
)

Z

B
Z,

Informationen erhalten

Online-Informationspool

@ BSI-Warnungen

@ Aktuelle Lagebilder

@ Losungshinweise und Anleitungen
& Hintergrundwissen

@ Veranstaltungsdokumentationen

Erfahrungen austauschen

Kompetenzen erwerben

Netzwerk-Formate

@ Cyber-Sicherheits-Tage

@ Cyber-Sicherheits-Web-Talk
& Podcast

& Erfahrungs- und Expertenkreise

Angebote der Partner

@ Publikationen

@ Schulungen, Seminare oder

Workshops

@ Tools
@ Lizenzen

@ Dienstleistungen

Abbildung 3: Die drei Sdulen der Allianz fiir Cyber-Sicherheit
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Geballte Cybersicherheit
unter dem Dach der ACS

Teilnehmende profitieren vom Wissen des Netzwerks

und dem vertrauensvollen Erfahrungsaustausch. Im Jahr
2023 gehoren rund 7.500 Mitglieder der deutschlandwei-
ten Initiative an.

Auf zahlreichen Kommunikationskanilen, wie der
Website, dem Newsletter, den Social-Media-Kanilen oder
dem Podcast CYBERSNACS, werden Teilnehmerinnen
und Teilnehmer Uber aktuelle Themen informiert und
erhalten Handreichungen und Cybersicherheitsempfeh-
lungen.

Unternehmen haben auflerdem Zugang zu einem On-
line-Informationspool mit BSI-Warnungen, monatlichen
Lagebildern und Hintergrundwissen zum Thema Cyber-
sicherheit im Mitgliederbereich der Website.

Um das Netzwerk zu stdrken und Wissen sowie Best
Practices zu teilen, besteht aufRerdem die Méglich-

keit, Partnerbeitrige fiir andere Teilnehmerinnen und
Teilnehmer kostenlos anzubieten und sich damit fir
den Status als Partner der ACS zu qualifizieren. Durch
die zahlreichen Partnerangebote konnen die Mitglieder
der ACS neue Cybersicherheitskompetenzen erwerben
und vorhandenes Wissen ausbauen. Das ist ein wichti-
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ger Hebel, um langfristig die Sicherheit in den Firmen
zu erhohen, die entwickelten Produkte zu verbessern,
und einen Beitrag zu leisten, den Digitalen Verbraucher-
schutz voranzubringen.

Die Bandbreite der Partnerbeitréage erstreckt sich von
Publikationen, Schulungen, Lizenzen und Dienstleis-
tungen wie kostenfreien Schwachstellenanalysen bis zu
umfassenden Penetrationstests oder der individuellen
Planung einer Sicherheitsarchitektur.

Institutionen wie beispielsweise Verbiande, Kammern
und Vereine, Initiativen, Netzwerke oder Medienpartner,
die sich besonders engagieren mochten, konnen sich
durch ihren 6ffentlichkeitswirksamen Einsatz fiir die
ACS als sogenannte Multiplikatoren qualifizieren.

Zum zehnjidhrigen Jubildum hat die ACS ihr Leitbild
formuliert: ,Unsere Vision ist es, Cybersicherheit auf die
Strafle zu bringen. Durch mehr Thought Leadership und
zielgerichtete Hilfe zur Selbsthilfe wollen wir unsere
Wirkungsmoglichkeiten verstirken - in Deutschland
und international .

So profitieren auch Verbraucherinnen und Verbraucher
seit mehr als zehn Jahren effektiv von dem Engagement
der Unternehmen in der Allianz fiir Cyber-Sicherheit.



CYBERSICHERHEIT FUR UNTERNEHMEN UND INSTITUTIONEN NUTZT ALLEN

Weitere Informationen
uber die Allianz fir
Cyber-Sicherheit:

Teilnehmer werden:

Zum Cyber-Sicherheits-
Web-Talk:

Uber das zehnjihrige
Jubildum des ACS:
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Wissen, wo ich Hilfe
finde - BSI-Angebote fiir
Verbraucherinnen und
Verbraucher




Hilfe fiir den digitalen Alltag - BSI-Angebote fiir
Verbraucherinnen und Verbraucher

Das BSI verfolgt das Ziel, die Widerstandsfahigkeit der
Verbraucherinnen und Verbraucher im Falle einer Cyber-
gefahr zu stiarken. Es geht aber nicht darum, den Menschen
immer mehr Verantwortung fiir ihre digitale Sicherheit zu
ibertragen. Stattdessen zielt das BSI darauf ab, ihnen maf3-
geschneiderte Hilfestellungen anzubieten, sodass sie den
groftmoglichen Nutzen entfalten.

Gibt man die Frage ,Wie sieht ein sicheres Passwort aus?”in
eine Suchmaschine ein, erhilt man Dutzende von Empfehlun-
gen und Ratschldgen von diversen Akteuren. Das kann schnell
iiberfordern. Verbraucher und Verbraucherinnen stehen vor
Fragen wie ,Was ist wichtig?* und ,Wie kann ich das in meinen
Alltag integrieren?”. Ganz oben in der Ergebnisliste ist der Link
zur BSI-Webseite zu finden. Dort wird das Thema mit Videos,
Checklisten und Grafiken aufbereitet. Den Lesern und Leser-
innen werden mehrere Strategien vorgestellt, wie sie mit den
Passwortern umgehen konnen - sodass jede und jeder einen
individuellen Weg fiir den digitalen Alltag finden kann. Das ist
nur ein Beispiel fiir das breite Spektrum unterschiedlicher
Medienformate, auf die das BSI setzt. Laut Cybersicherheits-
monitor (CyMon) 2023, einer Befragung von BSI und ProPK zu
den Einstellungen, Erfahrungen, Kenntnissen und Wiinschen
der Verbraucher und Verbraucherinnen rund um das Thema
Cybersicherheit, benétigt gut ein Drittel der Menschen
Schritt-fir-Schritt-Anleitungen zur schnellen und einfachen
Einrichtung wichtiger Sicherheitseinstellungen. Entsprechend
zeigen die neuen Anleitungen des BSI in Print und online
beispielsweise, wie ein Gaste-WLAN eingerichtet, wie Back-
ups aktiviert oder wie automatische Updates eingestellt
werden - und das ganz konkret fiir alle gingigen Systeme.

Etwa jeder und jede Vierte informiert sich laut CyMon in
Form von Videos oder Podcasts tiber Cybersicherheit.
Darum klart das BSI unter anderem mithilfe animierter
Erklarvideos, eines Talk-Formats zwischen zwei Experten
oder des Podcasts ,Update verfiigbar” tiber Themen der
digitalen Sicherheit auf. In den Sozialen Medien, die
ebenfalls jedem und jeder Vierten als Informationsquelle
dienen, zeigt das BSI Gesicht: So besprechen BSI-Influencer,
beispielsweise bei Instagram, in kurzen Clips alltdgliche
Probleme und unterhaltsame Fakten, um die
Verbraucherinnen und Verbraucher zu ermutigen, die
Vorteile der Digitalisierung auszuschopfen. Alles alltagsnah
und direkt umsetzbar.

Podcast:

Schritt-fir-Schritt-Anleitungen:

Zur Gamescom 2023 wurde das
abstrakte Thema Cybersicher-

heit fiir viele Menschen erlebbar
gemacht: Mit eigenem VR-Spiel,
einer Deepfake-Demonstration
und zahlreichen Onlineformaten
stand der Digitale Verbraucher-
schutz des BSI 2023 Rede und Ant-
wort. In hunderten Gesprachen
berieten die BSI-Mitarbeitenden
die Menschen bei ihren Anliegen
und halfen ihnen, sich vor Cybergefahren zu schiitzen.

Der Router ist
das Herzstiick

Begleitend dazu wurden komplizierte technische Themen
wie Accountschutz und Kiinstliche Intelligenz unterhaltsam
und zielgruppengerecht in Szene gesetzt, sodass sie iiber 2,3
Mio. Mal online abgerufen wurden.

Doch Resilienz bedeutet nicht nur, sich praventiv abzusichern.
Laut CyMon war jede und jeder Vierte von einem Cybervor-
fall betroffen. Hierfiir gibt das BSI Orientierung, was zu tun ist.
Allen voran helfen die ,,Checklisten fiir den Ernstfall“ weiter,
die das BSI gemeinsam mit der Polizeilichen Kriminalpra-
vention erarbeitet hat. Das Service-Center des BSI gibt zudem
telefonisch oder per E-Mail grundlegende Empfehlungen

zur Bewiltigung des Vorfalls. Damit kénnen auch Betroffene
darauf bauen, schnelle und wirksame Hilfe zu erhalten.

Mit diesen Informationsangeboten kann das BSI Verbrauche-
rinnen und Verbraucher begleiten, ihnen Leitplanken bieten
und erste Hilfe leisten. Doch hier darf der Digitale Verbrau-
cherschutz nicht enden. Denn laut CyMon informiert sich
ein Grofteil der Menschen (43 %) nur hin und wieder tiber
Cybersicherheit. Zudem ist es unzumutbar, den Anwen-
derinnen und Anwendern die alleinige Verantwortung zur
Umsetzung wichtiger Schutzmafinahmen zu tibertragen,
sodass es zukiinftig unbedingt mehr technische Mechanis-
men braucht, um Schiden und Cyberangriffe bereits in ihrer
Entstehung zu unterbinden. Dafiir bewegt das BSI schon
heute die Hersteller und Betreiber vernetzter Dienste dazu,
Sicherheit von Anfang an in ihre Produkte zu implementie-
ren, Updates regelmafig zur Verfiigung zu stellen oder ein-
fache Passworter wie 123456 gar nicht erst zu erlauben, denn
Sicherheit muss einfach und alltagstauglich sein. Gleichzeitig
setzt sich der Digitale Verbraucherschutz fiir Regularien ein,
die IT-Produkte bereits beim Kauf fiir Nutzende transparen-
ter machen und Hersteller stérker in die Pflicht nehmen.

“

BSI-Instagram: Newsletter ,Sicher informiert*:
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