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In Deutschland gibt es eine lange Tradition des Verbrau-
cherschutzes: Erndhrung, Kosmetik, Konsumprodukte

- auf vielen Wegen kénnen sich Verbraucherinnen und
Verbraucher tiber Vor- und Nachteile hierzu informieren.
IT-Sicherheit ist hier immer noch ein Nischenthema. Wie
lange wird mein Handy oder mein Smart TV mit Updates
versorgt? Gab es frither bei dem Geréit schon Schwach-
stellen? Diese Fragen gehoren fir uns als BSI mit in das
Portfolio an Informationen, die Verbraucherinnen und
Verbraucher brauchen, um eine informierte und abge-
wogene Entscheidung zu treffen. Deshalb ist es gut und
wichtig, dass das BSI mit dem IT-Sicherheitsgesetz 2.0

die gesetzlich verankerte Aufgabe des Digitalen Verbrau-
cherschutzes bekommen hat.

Wir bauen dabei auf fast zwanzig Jahre Verbraucher-
information und -beratung auf. Wir arbeiten intensiv
daran, die Informationssicherheit fir alle Verbrauche-
rinnen und Verbraucher zu gestalten und voranzutrei-
ben. Daraus leiten wir eine Vielzahl von strategischen
Zielen ab:

Kinftig sollen so viele Consumer-Produkte wie

moglich Giber ein IT-Sicherheitskennzeichen verfiigen.
Damit jeder auf einen Blick erkennen kann, tiber

welche Sicherheitseigenschaften ein IT-Gerédt verfigt.
An unserem Standort in Freital richten wir einen eigenen
Fachbereich ein, der sich ausschliefilich um die Belange
der Verbraucherinnen und Verbraucher kiimmern wird.
Wir initiieren zudem neue und intensivieren bestehende
Informations- und Austauschformate und Kooperatio-
nen, haben einen “Beirat Digitaler Verbraucherschutz”
gegriindet und wenden uns mit der deutschlandweiten
Informationskampagne “#einfachaBSIchern” an die
Biirgerinnen und Birger.

Mit diesem ,,Bericht zum Digitalen Verbraucherschutz*
gehen wir einen Schritt weiter. Wir wollen damit insbe-
sondere jene Zielgruppen erreichen, die Verbraucher-
schutz aus professioneller Sicht in Deutschland gestalten.
Nur mit ihnen zusammen konnen wir das Thema IT-
Sicherheit in der 6ffentlichen Wahrnehmung verankern.

In diesem Bericht bindeln wir ab sofort jahrlich die Ex-
pertise des ganzen BSI, analysieren entlang der integrier-
ten Wertschopfungskette im BSI von der Cyberabwehr
bis zum Verbraucherschutz systematisch die Lage im
Digitalen Verbraucherschutz und verkniipfen dies mit
einem stets aktuellen Schwerpunktthema. In 2021 ist das
das Thema “Cyber-Sicherheit im Gesundheitswesen”.

Fiir uns als BSI sind Digitalisierung und Informationssi-
cherheit die zwei Seiten einer Medaille. Das eine gelingt
nur mit dem anderen zusammen. In diesem Sinne bauen
wir auf den Austausch und die Kooperation mit bewahr-
ten und neuen Partnern in Kommunen, Lindern, dem
Bund, der Wirtschaft und Zivilgesellschaft. Es liegt noch
einiges an Wegstrecke fiir einen umfassenden Digitalen
Verbraucherschutz vor uns. Mit diesem ersten , Bericht
zum Digitalen Verbraucherschutz® ist wieder ein

wichtiger Schritt getan.

S Gl

Arne Schonbohm
Priasident des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI)
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Die Vielfalt und Dynamik des digitalen

Verbrauchermarktes

Schnell noch etwas via App bestellen, der Tochter beim
Einloggen im neuen Schulportal helfen und der liebsten
Freundin mit einem Videogrufd zum Geburtstag gratu-
lieren - die digitalen Moglichkeiten sind nahezu gren-
zenlos. Mit seiner Vielfalt und zugleich dynamischen
Entwicklung wird der digitale Verbrauchermarkt jedoch
zusehends zum Spielfeld krimineller Handlungen: Das
Risiko von IT-Sicherheitsvorfillen und Cyber-Angriffen
steigt.

Eine Auswahl an Daten und Fakten dazu haben wir

in unserem neuen ,Bericht zum Digitalen Verbrau-
cherschutz” zusammengetragen und aufbereitet - mit
informativen Mehrwerten. Er ordnet exemplarische und
priagende Vorfille und Entwicklungen des vorangegan-
genen Jahres ein und gibt passende Handlungsempfeh-
lungen und Ausblicke. Ein Themenkomplex von beson-
derer gesellschaftlicher Relevanz wird einer fokussierten
Betrachtung unterzogen. Zudem wird die Zielgruppe der
Verbraucherinnen und Verbraucher starker beleuchtet.
Wir wollen so noch besser verstehen, auf welche Art und
Weise mit digitalen Produkten, Daten und Dienstleis-
tungen umgegangen wird, und daraus ableiten, welche
spezifischen Bedarfe und Erwartungen hinsichtlich der
IT-Sicherheit im privaten Alltag bestehen - stets mit
Blick auf unsere drei Kernziele im Digitalen Verbrau-
cherschutz:

@ dasRisikobewusstsein im digitalen
Raum zu schérfen,

@ die Beurteilungsfihigkeit zu starken und

@ die Losungskompetenz zu steigern.

Mit dem ,,Bericht zum Digitalen Verbraucherschutz*
wollen wir Orientierung in einem komplexen Hand-
lungsfeld geben, das von vielen Beteiligten gepréagt wird.
Der Spannungsbogen reicht dabei vom Verbraucher tiber
die Hersteller bzw. Dienstleister bis hin zu staatlichen
und zivilgesellschaftlichen Akteuren. Dieses Spektrum
an Stakeholdern wollen wir mit unserer neuen Publika-
tion erreichen und damit auch fiir aktuelle Themen rund
um die IT-Sicherheit des digitalen Verbrauchermarktes
einen aktiven Dialog anregen.

e s

Nadine Nagel
Leiterin der Abteilung WG
,Cyber-Sicherheit fiir Wirtschaft und Gesellschaft”
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Einleitung

Die fortschreitende Digitalisierung unserer Welt zeigt sich
in allen Lebensbereichen. Nicht nur in Wirtschaft, Poli-
tik und Wissenschaft - auch in der Gesellschaft steigen
Relevanz und Bedeutung von sicheren IT-Diensten und
IT-Produkten. So sind beispielsweise IT-Produkte wie
Smartphones oder Sprachassistenzsysteme, aber auch
IT-Dienstleistungen wie Onlineshopping fest im Alltag der
meisten Menschen verankert.

Mit dem Thema ,Digitaler Verbraucherschutz" gestaltet

das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) ein neues Handlungsfeld, das sich mit genau diesen
Themenfeldern auseinandersetzt. Zweifelsohne bietet die
Digitalisierung enorme Chancen fiir die Verbraucherin-
nen und Verbraucher. Und doch kann diese nur zu einer
Erfolgsgeschichte werden, wenn IT-Sicherheit als Grundlage
verstanden wird. Damit die Menschen fiir die damit ver-
bundenen Herausforderungen und Risiken gewappnet sind,
treibt das BSI den digitalen Verbraucherschutz weiter voran,
um das Thema fest im Bewusstsein von Staat, Wirtschaft
und Gesellschaft zu verankern.

Das BSI sammelt und erhebt eine Vielzahl von Daten zur
Lage der IT-Sicherheit in Deutschland. Dafiir werden vielfal-
tige Quellen sowie Meinungen von Expertinnen und Exper-
ten herangezogen. Mit Fokus auf die Verbraucherinnen und
Verbraucher sowie die zugrundeliegenden Mirkte werden
die zentralen Sachverhalte und Gegebenheiten aus dem Jahr
2020 erneut betrachtet und analysiert, um den folgenden
Zielen nachzugehen:

Die Publikation legt ein Hauptaugenmerk auf die Frage,
welche Schwerpunktthemen das digitale Verbraucher-
schutzjahr 2020 geprédgt haben. Hierzu werden die wesent-
lichen Sicherheitsvorfille am digitalen Verbrauchermarkt
dargestellt und dahingehend erortert, inwiefern insbeson-
dere Verbraucherinnen und Verbraucher davon betroffen
sein kénnen.

Der Fokus dieser ersten Ausgabe des Berichts zum digita-
len Verbraucherschutz liegt auf der ,,Cybersicherheit im
Gesundheitswesen“. Da die COVID-19-Pandemie unsere
Gesellschaft nachhaltig beeinflusst hat, wird vor diesem
Hintergrund der Frage nach den Auswirkungen auf den di-
gitalen Verbraucherschutz nachgegangen. Neben moglichen
Sicherheitsrisiken durch die Veranderung des Konsumver-
haltens der Verbraucherinnen und Verbraucher stellt die
Corona-Warn-App ein weiteres Schlaglicht im Jahr 2020
dar. Dariiber hinaus hat das BSI eine Untersuchung zum
Thema Gesundheits-Apps initiiert. Sowohl die Vorstellung
der Studienergebnisse als auch die Frage nach der genauen
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Ausgestaltung des digitalen Verbraucherschutzes an diesem
spezifischen Markt werden nachfolgend diskutiert.

Um das digitale Verbraucherschutzjahr 2020 abzubilden,
miissen zwei Perspektiven betrachtet werden: Welche
Voraussetzung bringt der Markt mit? Ist dieses fiir Ver-
braucherinnen und Verbraucher nachvollziehbar? Anhand
von Befragungsdaten zu Erwartungen und Handlungs-
weisen von Menschen im digitalen Raum werden die
Einstellungen, Erfahrungen und Herausforderungen von
Verbraucherinnen und Verbrauchern im digitalen Markt
analysiert. Weiterfithrend werden die Bedarfe der Verbrau-
cherinnen und Verbraucher im Umgang mit digitalen Pro-
dukten und Dienstleistungen identifiziert und erértert. Ein
starker Fokus liegt dabei auf der Zielsetzung, dass das BSI
die Verbraucherinnen und Verbraucher zu aktivem Handeln
in der IT-Sicherheit im privaten Kontext befdhigen mochte.
Auf diesem Weg kdnnen Ankniipfungspunkte gefunden
werden, um das Risikobewusstsein der Verbraucherinnen
und Verbraucher zu erhohen, ihre Beurteilungsfahigkeit zu
steigern und ihre Losungskompetenz zu stiarken.

Mit dem Ziel, neue Erkenntnisse zum gesamtgesellschaft-
lichen Dialog in den Bereichen der Informationssicherheit
und des Verbraucherschutzes beizutragen, schlief3t die Pub-
likation mit potentiellen Gestaltungsriumen des digitalen
Verbraucherschutzes fiir die Zukunft, die von Herstellern,
Dienstleistern sowie Anwenderinnen und Anwendern
wahrgenommen werden kénnen. Hierzu werden zusam-
menfassend zu unterstiitzende Handlungsfelder

sowie Empfehlungen dargestellt,
die sich aus den Erkenntnissen

des Verbraucherschutzjahres
2020 ableiten lassen.
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Die digitalen Verbraucherinnen und Verbraucher

Was sind digitale Verbraucherinnen und Verbraucher?
Und wie digital machen diese Biirgerinnen und Biirger
Deutschland? Allgemein giltige und eindeutige Anwor-
ten darauf konnen bisher nicht gegeben werden. Zudem
unterliegen diese — wie auch die Digitalisierung selbst -
einem steten Wandel.

Das BSI setzt sich mit dem vorliegenden, von nun an
jahrlich erscheinenden Bericht verstirkt dafiir ein, diese
Fragen zu beantworten. Denn die Kompetenzen, Erwar-
tungen und Bediirfnisse dieser wichtigen Zielgruppe
sind zentrale Bausteine fiir erfolgreiche Mafnahmen im
digitalen Verbraucherschutz.

In diesem Kapitel werden grundlegende Anhaltspunkte
vorgestellt, um die genannten Bausteine fir die Ziel-
gruppe der digitalen Verbraucherinnen und Verbrau-
cher einzuordnen. Im Rahmen einer Web-Recherche
wurden Studien und Statistiken zusammengetragen,

die Informationen rund um die digitale Sicherheitslage
der Verbraucherinnen und Verbraucher bieten. Fiir den
Berichtszeitraum vom 01.01.2020 bis zum 31.12.2020
wurden wesentliche Aussagen aus dem Material zur
aktuellen Situation und Bedrohungslage am digitalen
Verbrauchermarkt 2020 erfasst. Gleichermafien wurden
Bedirfnisse sowie Nutzungsverhalten mitbetrachtet,
um Kernaussagen tiber die digitalen Verbraucherinnen
und Verbraucher im Jahr 2020 treffen zu kénnen. Um ein
moglichst aktuelles Bild von digitalen Verbraucherinnen
und Verbrauchern im Erhebungszeitraum 2020 zu erhal-
ten, wurde die Recherche um neue Veroffentlichungen
der zugrundeliegenden Publikationsreihen aus dem 1.
Quartal 2021 erginzt.

[

Die Initiative D21 e. V. hat mit dem D21-Digital-Index
Erkenntnisse dariiber erhoben, wie die Bevolkerung
den digitalen Wandel adaptiert. Beim D21-Digital-Index
handelt es sich um eine jahrliche Befragung mit dem

Eine Bestandsaufnahme
der digitalen Gesellschaft:
Der D21-Digital-Index

Ziel, das digitale Lagebild in der Gesellschaft zu erhe-
ben. Basierend auf einer Zufallsstichprobe wurden im
ersten Schritt Strukturbefragungen (20.322 Befragte

im Zeitraum 2019/2020, 16.158 Befragte im Zeitraum
2019/2020) mit anschlieflenden Vertiefungsbefragungen
(2.019 Befragte im Zeitraum 2019/2020, 2.038 Befragte
im Zeitraum 2020/2021) durchgefiihrt. Digitale Trends

zeichneten sich bereits im Berichtszeitraum 2019/2020
ab und wurden, wie im Folgebericht 2020/2021 deutlich
wurde, durch die COVID-19-Pandemie verstérkt. So
zeigte der Erhebungszeitraum 2019/2020, dass mit 82
Prozent bereits die deutliche Mehrheit der Bevolkerung
das Internet fiir Recherchen mit Suchmaschinen nutzte.
Weitere haufige Aktivitaten waren Onlineshopping

mit 71 Prozent und Instant Messaging mit 70 Prozent.
Etwas mehr als die Hilfte der Bevolkerung nutzte das
Internet aufierdem fiir Biiroanwendungen (60 %), den
Online-Kauf von Dienstleistungen (58 %) sowie fiir On-
line-Bezahlverfahren (55 %).

Die Zahlen machen deutlich, dass die Digitalisierung

in den meisten Haushalten Einzug gehalten hat. Laut
D21-Digital-Index gingen bereits im Erhebungszeitraum
2019/2020 viele Blirgerinnen und Biirger davon aus,

dass die Digitalisierung in den niachsten drei bis fiinf
Jahren weitere Lebensbereiche stark verandern wird. Das
Gesundheitswesen, E-Commerce und das Bildungswesen
konnen hier als Beispiele benannt werden. Die erwartete
Verdnderung wurde dabei von der Mehrheit als (eher)
positiv eingeschitzt. Im darauffolgenden Erhebungs-
zeitraum gab die Hilfte der Biirgerinnen und Biirger an,
dass sie sich bereits jetzt als Gewinner der Digitalisierung
sehen.

Mit der verstarkten Nutzung von Online-Diensten und
digitalen Endgeréten geht fiir die meisten Menschen
auch der Wunsch nach digitaler Selbstbestimmtheit im
Umgang mit diesen Dienstleistungen und Produkten
einher. In den D21-Studien aus beiden Erhebungszeit-
rdaumen gab die Mehrheit der Befragten an, dass sie
beztiglich ihrer Daten im Internet ein Ohnmachtsgefiihl
empfinden. Zum Beispiel gaben mehr als zwei von fiinf
Befragten im Erhebungszeitraum 2020/2021 an, dass sie
das Gefiihl haben, den Unternehmen nicht trauen zu
konnen, obwohl sie deren digitale Anwendungen und
Dienste in Anspruch nehmen.

ﬂ Bediirfnisse der Verbraucherinnen und
Verbraucher zum Thema Sicherheit

Weitere Erkenntnisse tiber die Herausforderungen der
IT-Sicherheit fiir Verbraucherinnen und Verbraucher
und den damit verbundenen Bedirfnissen veroffent-
lichten das Bundesministerium des Innern, fiir Bau und
Heimat (BMI) und das BSI zum Safer Internet Day am 1.
Februar 2020. In einer offenen Trendabfrage, umgesetzt
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als Online-Befragung, mit mehr als 20.000 Teilnehmen-
den zeigte sich, dass sich rund drei Viertel der Befragten
mehr Informationen fiir den Bereich digitale Sicherheit
winschen. Zu den Bereichen mit dem hochsten Infor-
mationsbedarf gehorten dabei Online- und Mobile-Ban-
king mit 35 Prozent sowie der Schutz von digitalen
Endgeriten mit 24 Prozent.

Bei der Ver6ffentlichung der Ergebnisse richteten BMI
und BSI den Blick auf Themen wie die Nutzung von
Smart Home-Technologien, obwohl Verbraucherinnen
und Verbraucherinnen hier nur wenig Informations-
bedarf dufierten. Das gleiche Phdnomen zeigt sich

bei stets aktuellen Themenfeldern wie beispielsweise
Onlineshopping, soziale Netzwerke und Online-Kom-
munikation. Hier wiinschten sich weit weniger als ein
Viertel der Befragten Unterstiitzung oder dufierten
Informationsbedarf. Das BSI machte vor diesem Hinter-
grund darauf aufmerksam, dass auch diese Bereiche der
digitalen Lebenswelt trotz weniger explizit gedufiertem
Informationsbedarf nicht zu unterschitzen sind. Gerade
am Beispiel der Smart Home-Technologien wird dies
deutlich, da in diesem Bereich einheitliche Sicherheits-
standards noch keine flichendeckende Anwendung
finden, wodurch das Risiko von Sicherheitsliicken beson-
ders grofd ist. Hier gilt es, der Unwissenheit von Verbrau-
cherinnen und Verbrauchern vorzubeugen und sie iber
die - gegebenenfalls auf den ersten Blick nicht sichtba-
ren - Sicherheitsrisiken solcher Endgerite sowie sich
weiterentwickelnden Angriffsmethoden von Cyberkri-
minellen aufzuklidren. Wie im anschlieffenden Kapitel zu

den Sicherheitsvorfillen am digitalen Verbrauchermarkt
weiter veranschaulicht wird, entwickeln sich die ange-
wandten Angriffsmethoden in allen technischen Berei-
chen weiter und bringen stets neue Sicherheitsrisiken
mit sich. Aus diesem Grund sind aktuelle Informationen
an Verbraucherinnen und Verbraucher tiber verschiede-
ne Kanile ein wesentlicher Baustein zur Pravention von
Sicherheitsvorfillen im Verbraucherkontext.

-

Das Digitalbarometer 2020 mit seiner Biirgerbefragung
zum Thema Cybersicherheit von BSI sowie der Polizei-
lichen Kriminalpravention der Linder und des Bundes
(ProPK) umfasst eine Stichprobe von 2.000 Personen aus
dem Ipsos Online-Access-Panel. Die als Web-Umfrage

Schadenslage durch Kriminalitéit und Schutz-
mafinahmen im Cyber-Raum

durchgefiihrte Studie zeigte, dass jede/jeder Vierte zum
Opfer von Kriminalitdt im Internet geworden ist. Zu
Schaden kamen dabei zirka zwei Drittel der betroffenen
Personen. Ein besonderes Augenmerk liegt in diesem
Kontext auf der Vielfalt an Schiden, die den Betroffenen
zugefligt wurden: Neben monetéren Schiden (32 %),

spielten haufig auch der Verlust von Daten (23 %) und
der Schaden durch das Wiederherstellen von Daten (23
%) eine Rolle. Auch emotionale Schiden, beispielsweise
durch Cybermobbing, entstanden in einem Viertel der
Fille (25 %).

Schadsoftware wie Viren und Trojaner
Phishing

Ransomware bzw. Erpressersoftware
Cybermobbing

Betrug beim Onlineshopping
Problematische Inhalte

Fremdzugriff auf einen Online-Account

Innerhalb Straftaten
der letzten 12 Monate die langer zuriickliegen
11% 25%
17 % 15%
6% 10 %
10 % 6 %
44 % 28 %
8% 6 %
30 % 23 %
8% 6%

Cyberstalking

Quelle:

Digitalbarometer: Biirgerbefragung zur Cybersicherheit. Kurzbericht zu den Umfrageergebnissen der Polizeilichen Kriminal-
pravention der Lander und des Bundes (ProPK) und des Bundesamtes fir Sicherheit in der Informationstechnik (BSI)

Info:

Die unterschiedlichen Schadensfille zeigen, dass neben der materiellen auch die psychische Sicherheit der Verbraucherinnen
und Verbraucher gestarkt werden muss. Selbsthilfeanleitungen sowie Orientierungshilfen tragen in diesem Umfeld zu einem

digitalen Basisschutz bei.
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Ein weiteres Ergebnis der Biirgerbefragung ist, dass

sich trotz der Gefahrenlage fiir Verbraucherinnen und
Verbraucher jede/jeder Zehnte ohne Schutzmafinahmen
im digitalen Raum bewegt. Ein aktuelles Virenschutz-
porogramm (57 %), sichere Passworter (48 %) sowie eine
aktuelle Firewall (47 %) waren bei den Personen, die

sich vor Gefahren im Internet schiitzen wollten, die am
hiufigsten angewandten Mafnahmen. Auch die Ver-
wendung von Zwei-Faktor-Authentisierung (33 %) und
von sicheren Https-Verbindungen bei der Ubertragung
personlicher Daten (31 %) waren Mafinahmen, die héufig
zum Schutz ergriffen wurden.

Gleichermafien konnten im Digitalbarometer Hinweise
darauf gefunden werden, dass Verbraucherinnen und
Verbraucher, die Sicherheitsempfehlungen direkt umset-
zen, seltener Opfer von Kriminalitit im Internet werden.
Befragte, die bisher gar nicht oder nur einmalig Opfer
wurden, gaben hiufiger an, die Empfehlungen direkt
umzusetzen (40 %).

D Digitale Bedrohungen fiir Verbraucherinnen
und Verbraucher durch COVID-19

Im Verlauf der COVID-19-Pandemie wurden einige ana-
loge Angebote des Alltags, wie das Treffen mit Freunden,
der Besuch von Veranstaltungen oder auch Shopping,
durch digitale Formate ersetzt. Wie der Branchen-
verband Bitkom e. V. festgestellt hat, hielten seit dem
Ausbruch der Pandemie digitale Freizeitangebote wie
Onlineshopping, Videokonferenzen mit Freunden oder
Musik- und Videostreaming-Dienste vermehrt Einzug
in die Privathaushalte. Durch die telefonische Befragung
von 1.003 Personen im April 2020 konnte Bitkom ermit-
teln, dass etwa die Halfte der interviewten Internetnut-

@H3I DTS o

zenden einen Musikstreamingdienst in Anspruch nahm
(53 %) oder Online Games spielte (49 %). Etwa jeder dritte
nutzte Streaming-Plattformen (37 %), um Videos oder
Filme anzuschauen.

Das Bundeskriminalamt (BKA) wies im Bundeslagebild
2019 mit ihrer Sonderauswertung ,,Cybercrime in Zeiten
der Corona-Pandemie® nach, dass die gesellschaftlichen
Veranderungen auch angepasste Formate von kriminel-
len Aktivitidten im Internet nach sich zogen. Im Beob-
achtungszeitraum von Marz bis August 2020 wurden
zum Beispiel vermehrt gefalschte Webseiten und E-Mails
in Umlauf gebracht, die mit einer ,,Corona-Soforthilfe“
warben. In weiteren Fillen gaben sich die Betrtiger als
Arzte, Virologen aber auch Dienstleister, wie Paketlie-
ferdienste, aus, um das hohe Informationsbedirfnis der
Verbraucherinnen und Verbraucher zur Pandemie-Situ-
ation auszunutzen. So gingen laut Bericht allein bis Mitte
September 2020 in Nordrhein-Westfalen mehr als 1.200
Strafanzeigen zu diesen Sachverhalten ein. Gestalterisch
wurden die gefdlschten Inhalte an Internetprasenzen
und Nachrichten staatlicher Stellen sowie wirtschaftli-
cher Akteure angelehnt. Zum Beispiel wurden Seiten-
layouts von groflen Banken nachgeahmt, um Seriositét
bei Empfiangerinnen und Empfiangern der Nachrichten
und Besucherinnen und Besuchern der Webseiten zu
erwecken. Sofern betroffene Personen auf den Webseiten
Schaltflichen betdtigten oder Anhénge von E-Mails 6ff-
neten, fiihrte dies zu einer Infektion ihres technischen
Endgerits mit Malware.

Die COVID-19-Pandemie zeigt, wie schnell und flexibel
Cyberkriminelle agieren konnen. Die vielfaltige Anwen-
dung von Angriffswerkzeugen, darunter Phishing-Mails
oder DDoS-Attacken auf digitale Angebote, bieten einen
beispielhaften Einblick in die Gefahrenlage von Verbrau-
cherinnen und Verbrauchern im virtuellen Raum.
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Verbrauchermarkt

Das Jahr 2020 ist ohne Zweifel von der COVID-19-Pan-
demie und den damit einhergehenden Verdnderungen,
Einschrankungen und Vorfillen geprigt. Doch auch
abseits der Pandemie beobachtete das BSI zahlreiche
Entwicklungen und Ereignisse im Bereich des digitalen
Verbraucherschutzes, die bedeutende Auswirkungen auf
die IT-Sicherheit von Verbraucherinnen und Verbrau-
chern hatten. Der digitale Verbrauchermarkt stellt sich
dabei als durchweg komplex und hoch dynamisch dar.
Stetiges Wachstum und eine kontinuierlich zunehmende
Vernetzung priagen diese Entwicklung, die den digitalen
Verbraucherschutz vor besondere Herausforderungen
stellt: Zum einen gilt es, die zahlreichen Produkte und
Dienstleistungen, die von Verbraucherinnen und Ver-
brauchern unmittelbar in Anspruch genommen werden,
sicher zu gestalten. Desweiteren darf nicht tibersehen
werden, auch lediglich mittelbar dem digitalen Verbrau-
chermarkt zuzuordnende Produkte und Dienstleistun-
gen abzusichern, wie beispielsweise die sogenannten
»~Kundendatenbanken". Nur eine derart integrierte Be-
trachtung aller relevanten Produkte und Dienstleistun-
gen kann zu einer erfolgreichen Gestaltung des digitalen
Verbraucherschutzes fithren.

Es erfordert nur minimalen Rechercheaufwand, um
hinsichtlich der Bedrohungslage fiir Verbraucherinnen
und Verbraucher im digitalen Raum im Jahr 2020 fiindig
zu werden. Zu zahlreich waren die Vorfille, die sich
mittel- und unmittelbar auswirkten, wobei es starke
Unterschiede in der Komplexitét der Ursachen gab,
jedoch fast immer schwerwiegende Folgen zu verzeich-
nen waren. Auf der einen Seite konnten, allein aufgrund
vergleichsweise banaler Konfigurationsfehler am Server,
online erreichbare Kundendatenbanken mit Millionen
von Datensétzen ohne grofien Aufwand abgerufen wer-
den. Auf der anderen Seite befanden sich hoch komplexe
Schwachstellen in Softwares, die einen Schaden fiir die
Gesellschaft verursachten. Verbraucherinnen und Ver-
braucher waren diesen Vorfillen oftmals hilflos ausgelie-
fert, zumal aufgrund der technischen und teils komple-
xen Gegebenheiten keine Nachvollziehbarkeit erreicht
werden konnte. Es ist folglich unerlésslich, Verbrauche-
rinnen und Verbrauchern eine mogliche Betroffenheit
bei derartigen Sicherheitsvorfillen verstandlich darzule-
gen und zu erkldren.

Neben den im Jahr 2020 ohnehin im Fokus stehenden
Themen der digitalen Gesundheitsversorgung, die

im nédchsten Kapitel betrachtet werden sollen, gab es
etliche Entwicklungen und Ereignisse auf dem digitalen
Verbrauchermarkt. Zunichst konnte festgestellt werden,

Sicherheitsvorfille auf dem digitalen

dass im Bereich der [oT-Anwendungen gehiuft iiber re-
levante Vorfille berichtet wurde. Uber Sicherheitsliicken
in konkreten Produkten hinaus wurden Schwachstellen
in der zentralen Sicherheitsarchitektur von IoT-Geraten
und Hardware im Allgemeinen entdeckt. An dieser Stelle
wird bereits deutlich, welche Bedeutung dem Grundsatz
»Security by Design" auch im digitalen Verbraucher-
schutz zukommt.

Die unter den Namen ,Ripple20" und ,Amnesia33"
bekannt gewordenen Sammlungen von Sicherheits-
liicken in TCP/IP-Stacks stellen fiir Verbraucherinnen
und Verbraucher eine besondere Herausforderung dar:
Einerseits ist die technische Komplexitit sehr hoch, was
auch dazu fiihrt, dass die eigene Betroffenheit selbst fiir
versierte Nutzerinnen und Nutzer kaum erkennbar ist.
Andererseits ist fiir viele der betroffenen Geréite nicht
klar, wie diese das notwendige Update zur Schliefung
der Sicherheitsliicken erhalten kénnen. Hier liegt folglich
ein schwerwiegendes Versaumnis im Sicherheitsdesign
der Produkte vor, das Verbraucherinnen und Verbrau-
cher letztendlich vor die Wahl zwischen der Nutzung
unsicherer [oT-Gerite oder einem Neukauf potentiell
sichererer Gerite stellt.

Ebenso stellt sich die Reaktionsbereitschaft der betrof-
fenen Anbieter als problematisch dar: Im Dezember
2020 musste das BSI feststellen, dass sich von den 31 im
September kontaktierten Unternehmen im Rahmen des
Coordinated Vulnerability Disclosure (CVD)-Prozesses
eine gewisse Anzahl gar nicht zurtickgemeldet hat. Da
nicht nur Verbraucherinnen und Verbraucher, sondern
auch Unternehmen und kritische Infrastrukturen von
den Sicherheitsliicken betroffen waren, ist die mangeln-
de Kooperations- und Reaktionsbereitschaft hier von be-
sonderer Tragweite. Nichtsdestotrotz zeigte der Vorfall,
dass ein verantwortungsvoller Umgang mit Schwach-
stellen auch iber Landesgrenzen hinweg funktionieren
kann. Das BSI war dabei die federfiihrende Behorde im
europdischen Raum und konnte durch die vertrauens-
volle Zusammenarbeit zwischen Staat und Wirtschaft
in der Mehrzahl der Fille den CVD-Prozess erfolgreich
gestalten. Dieser Art von Kooperation bedarf es auch
zuklnftig, um Cybersicherheit und Verbraucherschutz
in einem komplexen System wie dem europdischen Bin-
nenmarkt wirksam umsetzen zu kénnen.
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Hintergrund: Ripple20 und Amnesia33

Experten der israelischen Sicherheitsfirma JSOF veréffentlichten im Juni 2020 gleich 19 Sicherheitslicken in der Imple-
mentierung eines Netzwerk- bzw. TCP/IP-Stacks, die sie unter dem Titel ,,Ripple20" zusammenfassten. Die Liicken konnten
von Angreifern missbraucht werden, um Schadcode in die Gerate einzuschleusen und auszufiihren oder um kritische Daten
auszulesen. Im Dezember 2020 veré6ffentlichte das Security-Unternehmen Forescout die Untersuchung ,AMNESIA:33", die 33
Schwachstellen in vier verschiedenen Open Source Netzwerk-Stacks beinhaltete. In beiden Fallen vermuteten die Entdecker
die Betroffenheit von Millionen Geraten. Die betroffenen Anwendungen kommen in einer Vielzahl von Gerdten wie Routern,
Druckern oder Smart Home-Systemen bei zahlreichen namhaften Herstellern zum Einsatz.

Im Bereich der IoT-Gerite konnten im Jahr 2020 zahl-
reiche weitere Vorfille beobachtet werden. Regelméfiig
fanden Expertinnen und Experten Sicherheitsliicken in
beispielsweise vernetzen Tirklingeln oder in sogenann-
tem ,smartem" (vernetztem) Spielzeug. So berichtete
eine auf Sicherheitsanalysen von IoT spezialisierte Firma
in der Vorweihnachtszeit von tiber 7.000 Schwachstellen
in gerade einmal sechs zuféllig ausgewéhlten Produk-
ten, darunter auch Kinderspielzeug. Es waren hierbei
sowohl die Intim- bzw. Privatsphéire als Ganzes (Beispiel:
eigene Wohnung), als auch vulnerable Gruppen (Beispiel:
Kinder) von flichendeckenden IT-Sicherheitsméngeln im
[oT-Bereich betroffen.

Die IKT-Erhebung ,Private Haushalte in der Infor-
mationsgesellschaft" des Statistischen Bundesamtes
(Destatis) aus dem Jahr 2020 stiitzte diese Annahme. So
gaben zwei Prozent der Internetnutzenden an, dass sie
mit dem Internet verbundenes Spielzeug (zum Beispiel
Roboterspielzeug oder intelligente Puppen) fiir private

Altersgruppe

(von ... bis ... Jahren)

Zwecke nutzen, wobei das Spielzeug am haufigsten in der
jlingsten Altersgruppe von 10 bis 15 Jahren genutzt wird.
Hier liegt der Anteil bei vier Prozent aller Befragten die-
ser Altersgruppe. Das Statistische Bundesamt betrachtete
mit dem Internet verbundene Spielekonsolen separat
von den oben genannten Spielzeugen. Hier gaben 22
Prozent der Internetnutzenden an, dass sie diese zuhause
nutzen. Neben jungen Erwachsenen zdhlen auch hier
Kinder und Jugendliche zur stirksten Verbraucherziel-
gruppe. Eine mit dem Internet verbundene Spielekonsole
wird demnach von 52 Prozent der Befragten im Alter
von 10 bis 15 Jahren genutzt. In der Altersgruppe der 16
bis 24-Jdihrigen gaben 49 Prozent der Befragten an, eine
solche Konsole zu nutzen. In Anbetracht der jungen
Zielgruppe fur vernetztes Spielzeug und Spielekonsolen
handelt es sich hier um eine tiberwiegend vulnerable
Gruppe von Verbraucherinnen und Verbrauchern. Diese
missen hinsichtlich der IT-Sicherheit von internetfihi-
gen Spielwaren unterstiitzt werden.

Mit dem Internet
verbundene Spielekonsole

10-15%
16-24%
25-44 %
45-64 %

65 Jahre und alter

Quelle:

52 %

49 %

31%

8 %

2%

Statistisches Bundesamt, 2021: Wirtschaftsrechnungen 2020. Private Haushalte in der Informationsgesellschaft -

Nutzung von Informations- und Kommunikationstechnologien.
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Uber 7.000 Schwachstellen in nur sechs Produkten

Die auf die Sicherheit von IoT-Gerdten spezialisierte IoT Inspector GmbH berichtete im Dezember 2020 von 7.339 Schwach-

stellen in einem Smart Speaker, einem Messenger flr Kinder, einer Drohne, einem Smart Home-Kamerasystem, einer

Haustier-Uberwachungskamera sowie einem Streaming-Gerit fiir Kinder. Durch veraltete Software mit bekannten Sicher-
heitsliicken, unsichere Fernwartungszugange und mangelhafte Verschliisselung wurden laut IoT Inspector ,nicht einmal
grundlegende Sicherheitseigenschaften" erfiillt. Unabhangig von der personlichen Betroffenheit der Verbraucherinnen und
Verbraucher stellen unsichere IoT-Gerdte durch die Einbindung in Botnetze eine zusatzliche Gefahrdung der 6ffentlichen

Sicherheit dar.

Doch auch hiufig nicht im unmittelbaren Fokus der Ver-
braucherinnen und Verbraucher stehende Produkte, wie
WLAN-Router, fielen durch Méngel in der IT-Sicherheit
auf. Die Stiftung Warentest stellte im Marz 2020 fest, dass
knapp die Hélfte der von ihr untersuchten Router dahin-
gehende Mingel aufwiesen. Diese Einschatzung wurde
vom Fraunhofer-Institut fiir Kommunikation, Informati-
onsverarbeitung und Ergonomie (FKIE) im ,Home Router
Security Report 2020" bestétigt. In allen 127 untersuchten
Geréten konnte das FKIE Fehler finden. Einige Router
wiesen liber 100 Schwachstellen auf. 46 Router hatten seit
mindestens einem Jahr keine Sicherheits-Updates mehr er-
halten. In einem Extremfall fanden die Forscherinnen und
Forscher seit fast fiinfeinhalb Jahren kein Update, obwohl
die betrachteten Gerite zum Zeitpunkt des Reports noch
im Handel erhéltlich waren.

Als Herzstiick eines jeden vernetzen Haushalts kommt den
Routern eine besondere Bedeutung fiir die IT-Sicherheit
zu. Sie stellen einerseits die zentralen Zugangspunkte zum

Home Router Security Report 2020

Internet und andererseits die zentralen Verteilplattformen
zu den netzinternen Endgeriten dar und sind damit das
wichtigste Nadelohrfiir den gesamten Datenverkehr eines
digitalen Haushalts. Es wire folglich unsinnig, die Sicher-
heit von IoT-Gerédten isoliert zu verbessern und den Router
aufder Acht zu lassen. Dieses Umstandes ist sich das BSI
bewusst und veroffentlichte im Juli 2020 die Priifspezifika-
tion zur Technischen Richtlinie fiir Breitband-Router. Mit
der Fertigstellung der Priifspezifikation sind alle formellen
Voraussetzungen fiir die Zertifizierung von Routern gemaf}
der Ende 2018 veroffentlichten Technischen Richtlinie er-
fullt. Daneben haben auch Hersteller die Moglichkeit, ihre
eigenen Produkte strukturiert auf die Konformitét zu den
Anforderungen der Technischen Richtlinie zu Gberpri-
fen und in Verbindung mit einer Herstellererklarung das
geplante IT-Sicherheitskennzeichen zu nutzen. Auf diese
Weise konnen die komplexen Sicherheitsanforderungen
fiir Verbraucherinnen und Verbraucher transparent und
sichtbar gemacht werden, so dass IT-Sicherheit eine gleich-
berechtigte Rolle beim Kauf eines Produktes spielen kann.

Das Fraunhofer-Institut fiir Kommunikation, Informationsverarbeitung und Ergonomie (FKIE) hat in 127 getesteten Routern

fur Privatnutzer von sieben grofRen Herstellern Sicherheitsmangel festgestellt. Nach Angaben der Forscherinnen und Forscher

waren diese teilweise sehr erheblich und reichten von fehlenden Sicherheits-Updates, tiber einfach zu entschliisselnde, hart-
kodierte Passworter bis hin zu bereits bekannten Schwachstellen, die eigentlich langst behoben sein missten.

Eine weitere im Jahr 2020 betrachtete IoT-Produktkate-
gorie waren die Smart-TVs. Das Bundeskartellamt (BKar-
tA) veroffentlichte im Juli eine Sektoruntersuchung, die
insbesondere die Datennutzung und -verarbeitung bei
vernetzten Fernsehgeriten ins Auge fasste. Doch auch die
Sicherheitseigenschaften waren Teil der Publikation. So
fand das BKartA heraus, dass die Mehrheit der Herstel-

ler vor allem nach dem Verkauf des Produktes aktiv mit
Sicherheitsméangeln umgeht. Deutlich weniger Hersteller
sorgen vor und setzen bereits in der Produktentwicklung
an, um Sicherheitsméngel zu verhindern. Umfassende
Qualitatssicherungssysteme iiber alle Marktstufen sind
die Ausnahme und die Mafnahmen der Hersteller zur Ge-
wahrleistung der IT-Sicherheit — was Aufwand, Intensitat
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und Regelmaifligkeit angeht - sehr unterschiedlich. Ferner
fand das BKartA heraus, dass bei einem neu auf den Markt
kommenden Smart-TV fiir ca. 27 Monate mit Sicher-
heits-Updates gerechnet werden kann. Folglich wire ein
TV-Modell des vorletzten Jahres bereits beim Kauf nach
einer verhiltnismafig kurzen Zeit unsicher. Hinsichtlich
der Verfligbarkeit von Updates soll die Umsetzung der
Warenkaufrichtlinie zukiinftig fiir einen besseren Ver-
braucherschutz sorgen. Nichtsdestotrotz bleibt der vom
BKartA festgestellte Sachverhalt, dass IT-Sicherheit im
Entwicklungsprozess hiufig keine oder nur eine nachge-
ordnete Rolle spielt, eine grofle Herausforderung fir den
digitalen Verbraucherschutz.

Altersgruppe

(von. ... bis ... Jahren)

Laut IKT-Erhebung des Statistischen Bundesamtes (Desta-
tis) nutzten im Jahr 2020 mehr als die Hélfte der Verbrau-
cherinnen und Verbraucher mit Internetanschluss Smart-
TVs im privaten Kontext (52 Prozent). Auffallig ist, dass
die Produktkategorie unabhingig von Alter, Geschlecht
und Bildungsstand in nahezu allen Bevolkerungsgruppen
vertreten ist. Befragte im Alter tiber 65 Jahre machen mit
rund einem Viertel die kleinste Gruppe der Nutzerinnen
und Nutzer von Smart-TVs aus. Die Ergebnisse zeigen
jedoch, dass die Gerite bereits tief in der privaten Nutzung
verankert sind, wodurch der dringende Bedarf an IT-Si-
cherheitsmafinahmen zum Schutz dieser vergleichsweise
grofRen Zielgruppe deutlich wird.

Mit dem Internet verbundene Fernsehgerite
(Smart-TV) fiir private Zwecke zuhause genutzt

10-15%
16-24%
25-44 %
45-64 %

65 Jahre und alter

Quelle:

60 %
63 %
64 %
47 %

28%

Statistisches Bundesamt, 2021: Wirtschaftsrechnungen 2020. Private Haushalte in der Informationsgesellschaft -

Nutzung von Informations- und Kommunikationstechnologien.

Die unzureichende Bedeutung von ,,Security by Design"
zieht sich wie ein roter Faden durch das Themengebiet
[oT, aber auch durch andere Gebiete der Informations-
technik. Die schiere Masse an gefundenen Sicherheitsli-
cken zeigt, dass die IT-Sicherheit im Entwicklungsprozess
keinesfalls die Berticksichtigung gefunden hat, die fiir
ein ganzheitlich sicheres Produkt notwendig wére. Damit
wird auf der Anbieterseite ein grundlegender Mangel an
Anreiz offenbar, einen durchgehenden IT-Sicherheitsas-
pekt im Produkt-Lebenszyklus systematisch zu veran-
kern. Mitunter sind die Motive und Kompetenzen der
Anbieter im Einzelnen intransparent oder schlichtweg
nicht nachvollziehbar (Herstellungs- und Betriebskosten,
geltende Haftungs- und Sanktionsregime, Wissen u. v.
m.). Dies zeigen besonders profane Beispiele, in denen
einfachste und aufwandsarme Mafinahmen vernach-
lassigt wurden. So fand die Stiftung Warentest bei einer
Untersuchung der Software von Fotobuchanbietern
heraus, dass in mehreren Fillen ein einziges Zeichen als
Passwort akzeptiert wurde. Mit Blick auf die Sensibilitat
von privaten Fotoaufnahmen erscheint dieser Umstand
untragbar, zeigt jedoch die digitale Sorglosigkeit, die

an vielen Stellen noch vorherrscht. Diese Sorglosigkeit
erstreckt sich sowohl auf Anbieter als auch Verbrauche-
rinnen und Verbraucher. Ein weiteres Beispiel hierfir
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ist, dass mehr als 8 Prozent der eingesetzten Windows-Be-
triebssysteme in Deutschland Ende 2020 noch ,Windows 7"
verwenden. Dies entspricht in etwa 4 Millionen Syste-
men, die seit dem 14. Januar 2020 nicht mehr kostenfrei
mit Sicherheits- oder Feature-Updates versorgt werden
und somit fortschreitend verwundbarer werden, sofern
dieser Support nicht zugekauft wird.

Ein in Teilen ebenfalls nachldssiger Umgang mit IT-Si-
cherheit lasst sich im zweiten grofien Bereich feststellen,
der im Jahr 2020 den digitalen Verbrauchermarkt geprigt
hat: Kundendatenbanken. Eine Vielzahl von Vorfillen
uber alle Branchen hinweg sorgte fiir die millionenfache
Veroffentlichung und Verbreitung von persénlichen oder
personenbeziehbaren Daten, die gerade durch deren Ver-
kntipfbarkeit tiber mehrere Datenquellen ein kaum kal-
kulierbares Schadensfeld aufspannen. Diese Datenban-
ken liegen in der Regel aufierhalb des Einflussbereiches
der Verbraucherinnen und Verbraucher, so dass diese den
Anbietern und deren nicht regelméflig nachpriifbaren
Sicherheitsversprechen faktisch ausgeliefert sind, sobald
sie eine Dienstleistung in Anspruch nehmen. Praktisch
alle digitalen Dienstleistungen fiir eine grofiere Ziel-
gruppe von Verbraucherinnen und Verbrauchern kom-
men nicht ohne Kundendatenbanken aus. Eben jene sind
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jedoch hiufig entweder per se mangelhaft oder aufgrund
vergleichsweise einfacher Konfigurationsfehler angreif-
bar. Besonders problematisch ist hierbei die hohe Anzahl
an Betroffenen durch einzelne Fehler: Wéahrend bei ei-
nem Angriff auf ein unsicheres [oT-Gerit i. d. R. einzelne
Anwenderinnen und Anwender das Ziel sind und so der
Schaden begrenzt wird, fithrt ein erfolgreicher Angriff
auf eine Kundendatenbank zu teilweise millionenfacher
Betroffenheit. Ferner ist die Art des Schadens zu unter-
scheiden, denn einmal entwendete Daten gelten quasi als
dauerhaft und weltweit veroffentlicht und konnen nicht
mehr in den vorherigen, geschiitzten Zustand tiberfiihrt
werden, so wie es durch die Bereinigung eines infizierten
Systems ggf. moglich ist.

Die besondere Tragweite dieser Schadensart machen sich
die Tater zunutze. Die Technischen Werke einer Stadt in
Rheinland-Pfalz waren im April und Mai 2020 von einem
Angriff betroffen, dem eine Forderung der mutmafli-
chen Urheber im zweistelligen Millionenbereich folgte,
ansonsten drohe eine Veroffentlichung der entwendeten
Daten. Betroffen waren Kundinnen und Kunden sowie
geschiftliche Kontakte der Stadtwerke in Form von
personenbezogenen Daten (Namen, Adressen, Kontakt-
daten). Es handelte sich demnach um einen gezielten
Angriff, der trotz vorhandener Sicherheitsmafnahmen
zum Erfolg fithrte. Eine solche Vorgehensweise kann

nie gdnzlich ausgeschlossen werden, doch kann durch
umfassende und ganzheitliche Sicherheitsmafnahmen
eine deutliche Risikominimierung auf ein vertretbares
Maf erfolgen.

Weitaus vermeidbarer waren hingegen andere Vorfille
im Bereich der Kundendatenbanken. Durch einen falsch
konfigurierten Server waren im Januar 2020 ca. 3 Milli-
onen Kundendaten einer Autovermietung im Internet

einsehbar - ein Vorfall, der mit der gebotenen Sorgfalt
nicht hitte stattfinden missen. Zu den Betroffenen
zéhlten unter anderem zahlreiche Personlichkeiten aus
Politik und Verwaltung, so auch der Prasident des BSI,
Arne Schonbohm.

BSI-Prasident Arne Schénbohm zum Vorfall bei einer
Autovermietung gegentiber der Wochenzeitung "Die ZEIT":

Der Fall zeigt leider, dass auch sehr sensible, personen-
bezogene Daten immer wieder nur unzureichend
geschiitzt werden. Egal ob ich - wie in diesem Fall -
personlich betroffen bin oder nicht, solche Fdlle
drgern mich sehr, weil sie vermeidbar wdren. (14

Ein Vorfall mit vergleichbarer Ursache wurde fast
zeitgleich im Januar 2020 bekannt und zeigte, dass
auch bei IT-affinen Unternehmen Nachlassigkeiten in
der Konfiguration von Servern moglich sind. So waren
im Dezember 2019 circa 250 Millionen Datensitze aus
dem Supportbereich eines der weltweit groften Soft-
warekonzerne im Internet einsehbar. Im November des
Jahres war es dann ein auf IT-Sicherheit spezialisiertes
Unternehmen in Grof3britannien, das versehentlich
Kundendaten preisgab. Vorkommnisse wie diese stellen
grundsatzlich das Vertrauen von Verbraucherinnen
und Verbrauchern gegeniiber den Unternehmen in
Frage. Doch fiir die Erbringung von erwarteten und

im Verbrauchermarkt nachgefragten digitalen Dienst-
leistungen ist eine vollstindige Vermeidung sensibler

Kundendatenbanken nicht méglich. Das Gebot der
Datensparsamkeit und Zweckgebundenheit der Daten-
verarbeitung bleibt davon unbenommen. Folglich ist die
Absicherung von Kundendatenbanken ein integraler
Bestandteil des Erfolgs von digitalem Verbraucherschutz.
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Schwerpunkt:

Zum Jahreswechsel 2018/2019 wurde ein finnisches
Psychotherapiezentrum Opfer eines Cyberangriffs durch
Unbekannte. Dieser Vorfall wurde erst im Oktober 2020
publik, als erste Datensétze von Patientinnen und Patienten
veroffentlicht wurden. Die Téter wendeten sich mit einem
Erpresserschreiben sowohl an das Zentrum, als auch an

die Patientinnen und Patienten. Sollten die finanziellen
Forderungen nicht erfiillt werden, drohten sie mit der Ver-
offentlichung weiterer hochsensibler Daten, unter anderem
Kontaktinformationen, Diagnosen und Tagebticher. Unter
den Betroffenen waren auch Minderjahrige.

Fille wie dieser stehen exemplarisch fiir die Gefahren,

die mit unsicheren IT-Systemen im Gesundheitsbereich
einhergehen. Anders als bei Vorfillen wie zum Beispiel im
Finanzsektor kdnnen entstandene Schiden nicht einfach
ersetzt werden. Die Daten werden unter Umstdnden durch
Dritte unkontrolliert weiterverbreitet und kdnnen fir
weitere Straftaten verwendet werden. Haufig handelt es
sich dabei um mehr als lediglich Kontaktinformationen

- nimlich um persoénliche Informationen aus der medizi-
nischen und gesundheitlichen Intimsphére der betroffenen
Menschen.

Doch wie iiberall in der IT-Sicherheit ist nicht nur die
Vertraulichkeit ein Schutzziel der besonders schiitzenswer-
ten Daten und Dienste im Gesundheitsbereich, auch die
Integritat und Verfiigbarkeit spielen eine besondere Rolle.
Allein die Vorstellung, gesundheitliche oder medizinische
Daten wiirden durch dufere Einflussnahme verfilscht oder
stinden im entscheidenden Moment nicht zur Verfiigung,
hebt die Bedeutung dieser Schutzziele der IT-Sicherheit
hervor. Leider wurde diese Vorstellung im Berichtsjahr
2020 realisiert, so zum Beispiel bei der durch einen Cyber-
angriff eingeschriankten Arbeitsfahigkeit des Universitits-
klinikums Disseldorf im September 2020.

Die Relevanz verlisslicher und sicherer Informations-
technik im Gesundheitswesen und der medizinischen
Infrastruktur dirfte auch vor der COVID-19-Pandemie
unbestritten gewesen sein. Jedoch boten die mit der
Pandemie einhergehenden Unsicherheiten und Verdnde-
rungen ein Einfallstor fiir Cyberangriffe und -kriminalitit
in zahlreiche Lebensbereiche der Verbraucherinnen und
Verbraucher.

Das BSI beobachtete im Zuge der COVID-19-Pandemie
unterschiedliche Kampagnen mit cyberkriminellem Hin-
tergrund, die sich die komplexe Gesamtsituation rund um
COVID-19 zunutze machten. Hierzu zahlen beispielsweise
Phishing- und Schadprogramm-Kampagnen, CEO-Fraud

COVID-19-Pandemie und Gesundheits-Apps

und Betrugsversuche mit IT-Mitteln, auch allgemein

Scam genannt. Die von Angsten, Sorgen und Unsicherheit
geprigte Stimmung in weiten Teilen der Bevolkerung hatte
die Erfolgsaussichten solcher Angriffe zwar begiinstigen
konnen, unerwartet grofe Hiufungen traten jedoch nicht
auf. Gleichzeitig sorgte der mit der Pandemie einherge-
hende Digitalisierungsschub fiir groflere Angriffsflachen.
Ausgangsbeschrankungen, Schul- und Geschéftsschlie-
fungen, Abstandsregeln - die politischen Mafnahmen
gegen die COVID-19-Pandemie fiihrten zu weitreichenden
Einschrankungen der alltaglichen Lebensfithrung der
Verbraucherinnen und Verbraucher. In vielen Fillen waren
digitale Losungen das Mittel der Wahl, um elementare
Geschaftsprozesse und zwischenmenschliche Beziehungen
aufrecht zu erhalten. Arbeiten im Home-Office, Online-Un-
terricht, Einkaufen im Internet und Video-Chats mit
sozialen Kontakten fiihrten zu einer beispiellosen Welle
der Digitalisierung vieler Lebensbereiche. Die umfassen-
de und plétzliche Mehrnutzung von digitalen Produkten
und Diensten eréffnete Angreifern eine stark vergrofierte
Angriffsflache fiir ihre kriminellen Aktivitéten (siehe auch
die BSI-Publikation , Die Lage der IT-Sicherheit in Deutsch-
land 2020").

Deutlich wurden an dieser Stelle nochmals die hohe Dy~
namik der Digitalisierung und auch die sich kontinuierlich
und schnell verdandernden Anforderungen an den digitalen
Verbraucherschutz. Wie bereits benannt, sind es oftmals
langst bekannte Probleme, die nur unter anderen Rahmen-
bedingungen erneut auftreten. So zum Beispiel unzurei-
chend gesicherte Kundendatenbanken zur Kontaktnach-
verfolgung in Gastronomiebetrieben, die durch den Chaos
Computer Club (CCC) entdeckt wurden.
Hier zeigte sich erneut die
unbestreitbare Notwendigkeit
von Informationssicherheit
in der Digitalisierung -
auch in Krisenzeiten.
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CCC entdeckt Sicherheitsliicken in digitalen Corona-Listen

Mitglieder des Chaos Computer Club (CCC) entdeckten im August gravierende Sicherheitsliicken in einem Cloud-System,
das zur Kontaktnachverfolgung wéhrend der COVID-19-Pandemie in gastronomischen Betrieben genutzt wurde. Der
Zugriff auf die Datenbank erlaubte das Auslesen von Datensétzen zu 4,8 Millionen Personen und 5,4 Millionen Reservie-
rungen, ferner Informationen zu Umsatzen und Bestellungen. Der Datenbestand reichte nach Angaben des CCC bis zu
zehn Jahre zuriick. In der jingsten Vergangenheit konnten 87.313 COVID-19-Kontakterhebungen von 180 Restaurants
gefunden werden. Ursachlich fiir die Sicherheitsliicken waren ein mangelndes Rechtemanagement sowie unzureichend

geschiitzte Passworter, so der CCC.

Eine weitere Herausforderung fiir das BSI stellte die Ent-
wicklung der Corona-Warn-App dar. Die Behorde beglei-
tete die Entwicklung der App von Beginn an in beratender
Funktion und fithrte unter anderem Code Reviews und
Penetrationstests des zur Verfiigung gestellten Codes von
Frontend und Backend durch. Die Umsetzung von ,,Secu-
rity by Design® erhielt so, basierend auf der Technischen
Richtlinie ,Sicherheitsanforderungen an digitale Gesund-
heitsanwendungen" (BSI TR-03161), hochste Prioritat.

Die TR-03161 wurde bereits im April 2020 verdffentlicht
und bildet die Grundlage fiir eine sichere Verarbeitung
sensibler und besonders schiitzenswerter Daten in mobilen
Anwendungen. Die Technische Richtlinie kann seit der
Veroffentlichung genutzt werden, um die entsprechenden
Anforderungen des Zulassungsverfahrens des Bundes-
instituts fiir Arzneimittel und Medizinprodukte (BfArM)
durch eine Selbsterkldrung der Entwicklerinnen und
Entwickler zu erfiillen.

Dass Gesundheits-Apps im Allgemeinen einen erh6hten
Schutzbedarf haben, diirfte unbestritten sein. Aus diesem
Grund untersuchte das BSI im Rahmen der Marktbeobach-
tung jene Art von Apps, die keiner besonderen Regulierung
unterliegen, also kein Medizinprodukt sind bzw. nicht im
DiGA-Verzeichnis gelistet werden. Ziel der Studie war es,
einen Uberblick iiber den Markt der Gesundheits-Apps zu
erhalten sowie mogliche Trends zu identifizieren. Dariiber
hinaus sollten potentielle IT-sicherheitstechnische Risiken
fiir Verbraucherinnen und Verbraucher aufgezeigt und
darauf basierend Handlungsbedarfe und -empfehlungen
fiir Staat, Wirtschaft und Gesellschaft abgeleitet werden.

Die hohe Dynamik des Digitalmarktes erforderte dabei zu-
néchst eine genaue Marktanalyse, da es beispielsweise kei-
ne einheitliche Definition gibt, welche Anwendungen zu
den Gesundheits-Apps zdhlen. Dazu analysierte das BSI in
Zusammenarbeit mit der Cassini Consulting AG zunéchst
verschiedene Marktdaten sowie bereits veroffentlichte
Studien und fiihrte Interviews mit Branchenexpertinnen
und Branchenexperten.
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Zentrale Erkenntnisse waren dabei verschiedene Definiti-
onsversuche der Gesundheits-Apps aus unterschiedlichen
Marktperspektiven und eine funktionale Marktsegmentie-
rung. Insgesamt konnte festgestellt werden, dass der Markt
in diesem Bereich eine hohe Intransparenz und Dynamik
aufweist. Stetige Veranderungen sowie Weiterentwick-
lungen von Angeboten gehen mit einer unklaren Lage

fir Verbraucherinnen und Verbraucher einher, wie es um
IT-Sicherheit und auch Datenschutz bestellt ist. Ursiachlich
dafiir durften die hohen Potenziale des Marktes in Verbin-
dung mit geringen Markteintrittshiirden sein. Gleichzeitig
kann jedoch ein kontinuierliches Wachstum des Marktes
beobachtet werden, ebenso wie die stetige Erweiterung
der Funktionen von Anwendungen. Diese technologische
Entwicklung wird durch datengetriebene Losungen und
Kinstliche Intelligenz weiter vorangetrieben.

Im Anschluss an diese Analyse folgte eine IT-sicher-
heitstechnische Betrachtung von konkreten Gesund-
heits-Apps. Dazu wurden insgesamt 84 Anbieter zwischen
Ende 2020 und Anfang 2021 online befragt sowie eine
technische Untersuchung von sieben ausgewahlten Apps
durchgefiihrt.

Inhalt der Befragung waren die Mafnahmen, die seitens
der Anbieter zur Gewahrleistung der IT-Sicherheit ihrer
Anwendungen durchgefiithrt wurden. Dabei konnte festge-
stellt werden, dass der Grundsatz ,,Security by Design” nur
in Teilen Einzug in den Entwicklungsprozess der betrach-
teten Gesundheits-Apps gefunden hat. Fehlende Prozesse
fr Updates und den Umgang mit Schwachstellen gingen
einher mit einer unzureichenden Umsetzung technischer
und organisatorischer Maffnahmen. Zwar gaben alle
Befragten an, gewisse grundlegende Mafinahmen der
IT-Sicherheit umzusetzen, in Anbetracht der Kritikalitat
der verarbeiteten Daten in Gesundheits-Apps muss aber
davon ausgegangen werden, dass im Regelfall kein ganz-
heitlicher und somit angemessener Schutz gewahrleistet
werden kann.
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Diese Annahme wurde in der technischen Untersuchung
von sieben ausgewihlten Apps bestitigt. Obwohl nur
eine oberflichliche Priifung der Sicherheitseigenschaf-
ten vorgenommen wurde, konnten die Anbieter lediglich
eine Auswahl grundsitzlicher Anforderungen erfiillen.
Sie deckten diese somit in keinem der Fille in einer Art
und Weise ab, wie es nach dem Stand der Technik zu
erwarten gewesen wire. So wurden beispielsweise bei
sechs der Anwendungen die Passworter nicht in gehash-
ter Form, sondern als Klartext iibertragen. Auch ,Man

in the Middle-Angriffe“ waren durch in fast allen Fillen
fehlendes ,Certificate Pinning“ moglich, was das Abfan-
gen, Auslesen und Manipulieren der Kommunikation
zwischen App und dem Cloud Backend erméglichte.

Die vollstaindigen Analysen und Ergebnisse sind in der
Studie , IT-Sicherheit auf dem digitalen Verbraucher-

markt: Fokus Gesundheits-Apps“ auf der Webseite des
BSInachzulesen.

Zusammenfassend lasst sich feststellen, dass trotz der
hohen Schutzbedirftigkeit sensibler Daten im Gesund-
heitsbereich an zahlreichen Stellen noch Nachholbedarf
in Fragen der IT-Sicherheit besteht. Es muss an dieser
Stelle Anliegen von Staat, Wirtschaft und Gesellschaft
sein, diese Missstdnde zu beseitigen. Der Ansatz von
»Security by Design“ stellt dabei eine der zentralen Kom-
ponenten zur erfolgreichen Digitalisierung des Gesund-
heitsbereichs dar, da nur so ganzheitliche IT-Sicherheit
gewihrleistet werden kann.
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Q Gestaltungsriume und Ausblick

Wie sich bereits in den vorherigen Kapiteln abgezeichnet
hat, war das Jahr 2020 von gesundheitlichen, gesell-
schaftlichen und wirtschaftlichen Herausforderungen
gepragt, die sich nachhaltig in der digitalen Lebenswelt
der Verbraucherinnen und Verbraucher abzeichneten. Mit
Blick auf das Jahr 2021 und die bereits sichtbaren gesell-
schaftlichen Entwicklungen kann davon ausgegangen
werden, dass die hohe Komplexitét des digitalen Ver-
brauchermarktes zukiinftig weiter zunehmen wird. Der
technologische Fortschritt und das immer grofier werden-
de Angebot an neuen digitalen Verbraucherprodukten
und -diensten tragt genauso zu dieser Entwicklung bei,
wie die weiterhin angespannte Pandemiesituation und
der daraus resultierende Bedarf nach technologischen
Hilfsmitteln zur Gestaltung des Alltags. Um diesen hoch
dynamischen Markt mit seinen schnelllebigen Trends
zukiinftig sicherer gestalten zu kénnen, wurden aus den
Vorfillen und Studienergebnissen des Jahres 2020 zentrale
Handlungsfelder und Vorgehensweisen abgeleitet, die zur
zukiinftigen Ausgestaltung des digitalen Verbraucher-
schutzes beitragen.

Die Gestaltung einer sicheren Digitalisierung zum Nutzen
der Verbraucherinnen und Verbraucher verfolgt das BSI
u. a. durch den Austausch mit den Herstellern in Richtung
sichere Produkte aber auch durch den Dialog mit Ver-
braucherzentralen. Weitere Kooperationen innerhalb von
Staat, Wirtschaft und Gesellschaft tragen zur Erh6hung
der IT-Sicherheit Einzelner sowie zur dffentlichen Sicher-
heit im Allgemeinen bei. Gleichzeitig adressiert das BSI
Verbraucherinnen und Verbraucher unmittelbar und
bietet umfangreiche Informationen zur Umsetzung von
Schutzmafinahmen im Alltag an.

LS

6.1: Handlungsfelder des digitalen
Verbraucherschutzes aus dem Jahr 2020

Die zunehmende Digitalisierung und Vernetzung des
Gesundheitswesens triagt dazu bei, Abldufe zu optimieren.
Vor allem im medizinischen Kontext fallen hochsen-

sible Daten einzelner Personen an, die einen erhohten
Schutzbedarf mit sich bringen. Doch auch aufierhalb des
professionellen Gesundheitssektors, beispielsweise bei der
Verwendung von privaten Gesundheits-Apps, fallen Daten
von gleicher Wertigkeit an. Laut Digitalbarometer sind ein
Drittel aller durch Kriminalitdt im Internet entstandenen
Schdden monetérer Art, die durchschnittlich um die 100

Euro betragen und im Einzelfall durch Versicherungen
ersetzt werden. Dariiber hinaus ldsst sich die Veroffentli-
chung von personenbezogenen Gesundheitsdaten nicht
einfach riickgdngig machen. Beispielsweise konnen
sensible Daten wie Medikationspliane, Pulsfrequenz-,
Schlafrhythmus- oder Tagebuchdaten bei Veroffentli-
chung oder unbemerkter Manipulation zu erheblichen
Schéiden fiihren. Aus diesem Grund sollten technische
Endgerite von Verbraucherinnen und Verbrauchern sowie
die laufenden Anwendungen der Anbieter von Gesund-
heitsdienstleistungen ein gehobenes Maf an Sicherheit
vorweisen. Es ist essentiell, dass Betreiber solcher Systeme,
sowohl im medizinischen als auch im wirtschaftlichen
Sektor, die fiir ihre Dienstleistungen notwendigen Syste-
me und Prozesse bestmoglich absichern.

Auch die Sicherheit von (Kunden-) Datenbanken muss
erheblich gestarkt werden. Verbraucherinnen und
Verbraucher unterliegen hier einer gewissen Handlungs-
ohnmacht, da sie nur bedingt Einfluss darauf haben, auf
welche Art und Weise Hersteller und Dienstleister die
bereitgestellten Kundendaten speichern und absichern.
Die Sicherheitsvorfille aus dem Jahr 2020 in diesem
Themenspektrum zeigen, dass Dienstanbieter die Daten
ihrer Kunden besser schiitzen miissen, und auch der Zu-
gangsschutz zu Online-Diensten aus Kundenperspektive
verstarkt werden sollte. Oftmals ist das Bekanntwerden
von Kundendaten ein Einfallstor fiir weitere kriminelle
Aktivitdten im Cyber-Raum, da personliche Daten wie
E-Mail-Adressen fiir Identititsdiebstahl oder Kontaktad-
ressen fiir die Verbreitung von Phishing und Schadpro-
grammen genutzt werden. Auch wenn Verbraucherinnen
und Verbraucher mit Mafinahmen wie Datensparsamkeit
solchen Vorfillen vorbeugen kénnen, obliegt die sichere
Verwahrung der Kundeninformationen den Organisatio-
nen, die diese erhalten.

Die Gestaltung von sicheren IoT-Produkten und -Diensten
wurde bereits als zusitzliches Handlungsfeld im Rahmen
der Sicherheitslage in den vorherigen Kapiteln identifi-
ziert. Hier bedarf es der Umsetzung eines angemessenen
Sicherheitsniveaus seitens der Hersteller, um beispiels-
weise dem Aufbau von Botnetzen iiber IoT- und IT-Geréte
entgegenzuwirken. Wie bereits in den vorangegangenen
Kapiteln benannt wurde, dient die Router-TR als Wegbe-
reiter auf diesem Gebiet. Aber auch der im vergangenen
Sommer verdffentlichte IoT-Basisstandard (ETSI EN 303
645) stellt einen wichtigen Meilenstein zur Erh6hung der
I(0o)T-Sicherheit und eine Richtschnur fiir die Hersteller
dar. Er gilt als international anerkannte Messlatte zur
Beurteilung, ob IoT-Gerite fiir den Verbrauchermarkt
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uber ein Mindestmaf} an Cybersicherheit verfiigen. Fiir
eine korrekte Anwendung legt die Priifspezifikation
ETSITS 103 701 fest, wie eine Konformitatsbewertung
von loT-Produkten fiir Verbraucherinnen und Ver-
braucher anhand der Anforderungen von EN 303 645
durchgefiihrt werden kann, um die Vergleichbarkeit der
Bewertungsergebnisse, z. B. durch Herstellererkldrungen
in Verbindung mit dem geplanten IT-Sicherheitskenn-
zeichen, zu gewiahrleisten. Ein weiteres Beispiel aus dem
alltaglichen Gebrauch sind Smartphones, die als zent-
rales Steuerelement fiir Alltagsablaufe genutzt werden
konnen. Auch hier wird anhand des BSI-Anforderungs-
kataloges tiber mehr Sicherheit beim Handy ab Werk dis-
kutiert. Unter dem Schlagwort ,,Security by Design“ wird
diese Vorgehensweise im Folgenden weiter ausgefiihrt.
Dennoch ist gerade im Bereich der smarten Endgerite zu
berticksichtigen, dass zahlreiche Daten tiber die unter-
schiedlichen Produkte und Apps geteilt werden. Die
Vernetzung einzelner Gerite und Dienste untereinander
durch die Verbraucherinnen und Verbraucher ist eine
weitere Herausforderung bei der sicheren Gestaltung von
privaten IoT-Losungen. Die Bereitstellung von praxisbe-
zogenen, verstindlichen Informationen fiir Verbrauche-
rinnen und Verbraucher zum sicheren Umgang mit dem
Internet of Things spielt hierbei eine zentrale Rolle.

U

Um die sichere Ausgestaltung der geschilderten Hand-
lungsfelder anzugehen, miissen alle fiir den digitalen
Verbraucherschutz relevanten Akteure aus Staat, Wirt-
schaft und Gesellschaft zusammenarbeiten. Zur Schaf-
fung eines sicheren digitalen Privatumfelds miissen
Verbraucherinnen und Verbraucher Cyberkriminialitat

6.2: Vorgehensweisen zur Stirkung
des digitalen Verbraucherschutzes

nicht mehr als abstraktes Konstrukt, sondern als konkre-
te Bedrohung wahrnehmen. Gleichermafien sollten die
Bemiihungen zu sicherheitsorientiertem und selbstbe-
stimmten Handeln in der digitalen Welt etabliert, und
entsprechende UnterstiitzungsmafRnahmen bereitge-
stellt werden. Die Empfehlungen sollten so formuliert
sein, dass diese niedrigschwellig kommuniziert und di-
rekt umgesetzt werden konnen. So wird Einzelpersonen
und Haushalten ein leichter Einstieg in den Aufbau eines
sicheren IT-Umfeldes ermoglicht. Zum Beispiel miissen
die Fragen, welche Sicherheitsmafinahmen priorisiert
und im Zusammenspiel genutzt werden sollten, in der
Kommunikation zwischen Institutionen sowie im Dialog
mit Verbraucherinnen und Verbrauchern beantwortet
werden. Die Bereitstellung von Selbsthilfe-Anleitungen
und Orientierungsmoglichkeiten, wie einem IT-Sicher-
heitskennzeichen, durch wirtschaftliche und staatliche
Akteure bietet die Chance, Verbraucherinnen und Ver-
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brauchern bei der Umsetzung von IT-Basisschutz fiir den
privaten Gebrauch zu unterstiitzen.

Die Bereitstellung von verldsslichen, gepriiften und
verstdndlichen Informationen von IT-Expertinnen
und -Experten, auf die sich Verbraucherinnen und
Verbraucher verlassen kénnen, ist zentraler
Bestandteil des digitalen Verbraucherschutzes.

Die sorgfiltige Handhabung und konsequente Umsetzung
von IT-Sicherheitsmafinahmen ist fiir Hersteller und Pri-
vatpersonen gleichermaflen duflerst relevant. Hersteller
miissen im Rahmen der Qualititssicherung von Geriten
und Diensten schnellstmoglich auf Sicherheitsliicken re-
agieren. Zentrales Element bei diesen Vorgehensweisen ist
die Zeitkomponente, sodass nach Bekanntwerden von Si-
cherheitsvorfillen und -risiken schnellstmoglich weitere
Handlungsschritte ergriffen werden kénnen, um grofiere
Schiaden und Gefihrdungslagen zu vermeiden. Ziel sollte
sein, flichendeckende Mafnahmen zur Problembehe-
bung und Updates fiir betroffene Produkte bereitzu-
stellen, um die aktive Ausnutzung von Schwachstellen
durch Kriminelle zu verhindern. Gleichermafien miissen
Verbraucherinnen und Verbraucher tiber potentielle
Risiken aufgeklart werden. So ist zum Beispiel bekannt,
dass Sicherheits-Updates in manchen Fillen tiber lange
Zeitraume hinweg ignoriert werden, wodurch unbe-
wusst erhebliche Risiken eingegangen werden. Besonders
Sicherheitsliicken, die iiber das Internet zugidnglich sind,
koénnen leicht von Angreifern ausgenutzt werden. Daher
sollten Verbraucherinnen und Verbraucher entsprechen-
de Informationen von Herstellern und Providern ernst
nehmen und frithzeitig handeln.

Das Mitdenken von Sicherheitsanforderungen an Soft-
und Hardware wihrend der Entwicklungsphase eines
Produktes, ist eine weitere Vorgehensweise, die zur
Starkung des digitalen Verbraucherschutzes beitrégt.
Unter dem Stichwort ,,Security by Design® wird Sicher-
heit von Anfang an mitgedacht, so dass Sicherheitsliicken
gar nicht erst entstehen. Die zunehmende Vernetzung
von Gerdten und der verstidrkte Einsatz von Sensortech-
nik in Privathaushalten und bei tragbaren Endgeréten
bieten vielzdhlige und teils neuartige Angriffspunkte fir
Cyberkriminelle. Wie bereits in Bezug auf das Handlungs-
feld IoT veranschaulicht wurde, miissen grundlegende
Anforderungen der IT-Sicherheit bereits wiahrend der Pro-
duktentwicklung mitgedacht werden, um die Angriffsfla-
che fiir Téter bei Verbraucherprodukten und zugehérigen
Schnittstellen moglichst gering zu halten. Eine mogliche
Grundlage dafiir bietet die ETSI EN 303 645, an deren
Entwicklung das BSI mafigeblich beteiligt war. So sollten
IT-Geréte mit bestimmten Hardwareeigenschaften aus-
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gestattet sein und bereits im Auslieferungszustand eine
sichere Softwarel6sung beinhalten.

Die Digitalisierung sorgt dafiir, dass sich der Alltag von
Verbraucherinnen und Verbrauchern an einigen Stellen
einfacher und komfortabler gestaltet. Diese Chancen
konnen jedoch nur dann sicher genutzt werden, wenn die
Sicherheitsrisiken des digitalen Umfeldes mitbetrachtet
und -beriicksichtigt werden. Im Rahmen des digitalen
Verbraucherschutzes bleibt daher weiterhin das Ziel,

durch eine in der Offentlichkeit breit angelegte Aufkla-
rungsarbeit, durch lebenswelt- und zielgruppenorien-
tierte Kommunikationsangebote sowie durch technische
Anforderungen und Standards die notwendigen Rahmen-
bedingungen zu schaffen, die den Verbraucherinnen und
Verbrauchern selbstbestimmtes Handeln ermoglichen.
Dafiir ist auch in der Zukunft eine gesamtgesellschaftli-
che Anstrengung fiir eine ganzheitliche Begegnung der
Herausforderungen notwendig.

Vorgehensweisen

Handlungsfelder

Dienste und Security by Design
Produkte mit E

sensiblen

Daten

(Kunden-) IT-Sicherheits-
Datenbanken mafnahmen

IoT-Gerdte

Verbraucherbedarfe
beriicksichtigen
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