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@ Tipps rund um das
Internet der Dinge

Immer mehr Dinge in unserem Alltag sind smart, lassen sich also sowohl mitein-
ander als auch mit dem Internet vernetzen. Man spricht daher auch vom Internet
der Dinge oder auf Englisch Internet of Things (IoT). Dazu gehéren beispiels-
weise vernetzte Fahrzeuge und intelligente Verkehrsleitsysteme oder Gerate wie
Smart-TVs oder Heizungsthermostate, Rollldden und Verbrauchszéhler, die dem
Benutzer oder der Benutzerin das Leben erleichtern. Den Status vieler smarter
Geréte kdnnen Sie jederzeit und aus der Ferne tiberpriifen und auch ihre Aktivi-
taten steuern. Doch schlecht gesicherte Gerdte und Netzwerke bieten Angreifern
viele Méglichkeiten, Informationen wie sensible Daten auszuspdhen oder die
Geréte fir andere kriminelle Zwecke zu missbrauchen.
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Hier haben wir einige wichtige Tipps und Informationen fiir Sie zusammen-
gestellt, damit Sie Ihren Umgang mit dem Internet der Dinge méglichst sicher
gestalten kénnen. Der Fokus der Tipps liegt dabei auf dem Einsatz von vernetzten
Alltagsgerdten.

Ausfiihrliche Informationen zu den Tipps finden Sie auf den nachfolgenden Seiten
dieser Broschiire sowie auf unserer Website: bsi.bund.de/smarthome

@ Aktualisieren Sie die Software Ihrer Gerate, wenn Sicherheitsupdates
verfiigbar sind.

Andern Sie voreingestellte Standardpasswérter, nutzen Sie Passwortmanager
und, falls méglich, eine Zwei-Faktor-Authentisierung.

Aktivieren Sie die Firewall Ihres Routers.

Aktivieren Sie die Verschliisselung der Kommunikation der IoT-Gerdte und
verbinden Sie IoT-Gerdte nur mit dem Internet, wenn ein Fernzugriff
unbedingt notwendig ist.

Nutzen Sie, wenn moglich, ein VPN fiir eine gesicherte Verbindung in

Ihr Heimnetz.

@ 0 ©


https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Internet-der-Dinge-Smart-leben/Smart-Home/smart-home_node.html
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Richten Sie moglichst ein separates WLAN fir

Ihre IoT-Geréte ein.

Verhindern Sie den physischen Zugriff auf Ihre
Gerate durch Dritte.

Bedenken Sie, dass durch IoT-Gerate moglicher-
weise personliche Daten an Dritte weitergegeben
werden. Machen Sie sich bewusst, welche Risiken
mit der Nutzung von IoT-Gerdten einhergehen und
wagen Sie diese fiir sich personlich ab.
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Was ist das Internet der Dinge?

Der Begriff Internet der Dinge oder im Englischen Internet of Things (IoT) steht fir
eine vernetzte Welt aus smarten Geraten. Diese Gerate, auch IoT-Geréte genannt,
verhalten sich wie Computer und kommunizieren lokal oder tiber das Internet
miteinander. So sollen sie unseren Alltag einfacher, bequemer und effizienter
machen. Sie generieren Daten, z. B. indem sie die Temperatur und Helligkeit in
einem Raum messen und auf dieser Grundlage verschiedenste Vorgiange wie
etwa die Regulierung der Heizung automatisieren. Dies kann auch beinhalten,
dass sie die Daten mit weiteren hilfreichen Informationen anreichern.

Haufig sendet das Gerat dabei Informationen an eine Cloud. Darunter versteht
man einen internetbasierten Speicherplatz. Dort werden die Daten aufbereitet,
zuganglich gemacht oder dienen als Grundlage fiir weitere Dienstleistungen.
Es existieren aber auch rein lokal arbeitende Systeme, die sich beispielsweise im
eigenen Heimnetz befinden, aber keine direkte Verbindung zum Internet haben.
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Wo werden IoT-Gerate eingesetzt?

Wearables, Smarthome, Industrie 4.0 und Smartcity
stehen als Begriffe beispielhaft fiir Einsatzgebiete von
IoT-Geraten.

Wearables

Zu den Wearables (sinngemaR: ,,Tragbares®) zahlen
IoT-Geréte, die haufig direkt am Koérper eingesetzt
oder getragen werden. Das kann beispielsweise ein
Fitnesstracker sein. In vielen Fillen sieht er aus wie
eine Armbanduhr, kann aber neben der Zeit auch die
Anzahl der Schritte sowie die Vitalfunktionen anzei-
gen. Weitere Beispiele sind Smartwatches, aber auch
Kleidungsstiicke mit elektronischen Komponenten
zur Musikwiedergabe. Haufig sind Wearables nicht
direkt mit dem Internet, sondern tber Bluetooth
oder NFC (Near Field Communication) mit einem
Smartphone oder Tablet verbunden, mit dem Sie das
Wearable steuern und Daten abrufen kdnnen.
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Smarthome

Der Bereich Smarthome umfasst alle Gerate, deren Einsatzgebiet sich in Threm
Wohnraum befindet. Es gibt Systeme, die automatisch Fenster, Tiiren und
Rollldden 6ffnen bzw. schlieRBen - sogenannte Hausautomatisierungstechnik.
Zum Smarthome zdhlen aber auch Haushaltsgerate wie Kiihlschranke, die Sie
tber deren Inhalt auf dem Laufenden halten, oder Unterhaltungselektronik wie
Smart-TVs und vernetzte Lautsprecherboxen mit digitalen Sprachassistenten.
Oft lassen sich diese Systeme von (iberall aus steuern. Ein Smarthome kann
Ihnen beispielsweise helfen, Energie zu sparen, indem sich die Heizung beim
Offnen des Fensters automatisch ausschaltet. Einige Gerite dienen lediglich dem
personlichen Komfortgewinn, wie zum Beispiel das Ein- und Ausschalten von
Musik oder Licht per Sprachsteuerung.

Industrie 4.0

Der Einzug von digital vernetzten Geraten in die Industrie wird haufig als die
vierte industrielle Revolution bezeichnet — nach den Dampfmaschinen, den
FlieRbandern und den Mikrochips. Der Grundgedanke von Industrie 4.0
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besteht darin, dass Menschen, Maschinen, Produkte und Logistik direkt und in
Echtzeit Informationen untereinander austauschen und so die Produktivitat
und Effizienz weiter erh6hen. Produktionsschritte kénnen durch die digitale
Vernetzung besser abgestimmt und somit die Auslastung von Maschinen besser
geplant werden. Auch die Logistik profitiert davon, denn Algorithmen kénnen
ideale Lieferwege berechnen oder selbststandig Ware nachbestellen.

Smartcity

Smartcity ist ein Sammelbegriff fiir Konzepte, die das Leben in einer Stadt
angenehmer, sicherer und energieeffizienter gestalten sollen. Die Verkehrs-
infrastruktur, die Energie- und Wasserversorgung, die Beleuchtung und das
stadtische Datenmanagement sind Bereiche, in denen das Internet der Dinge
in Stadten und Gemeinden haufig zum Einsatz kommt.

So kénnte zum Beispiel eine smarte Verkehrssteuerung Teil einer Smartcity
sein. Bei GroRveranstaltungen wiirde diese fiir einen verbesserten Verkehrsfluss
sorgen, bei punktuell erhdhten Emissionswerten eine Temporegulierung oder
Umleitungen zur Entlastung des betroffenen Bereichs veranlassen.
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Sicherheitsupdates

Schon vor dem Kauf eines IoT-Geréts sollte darauf geachtet werden, dass der Her-
steller Softwareupdates tiber die zu erwartende typische Nutzungsdauer des Gerats
bereitstellen wird. Erkundigen Sie sich fir jedes Gerat, ob und wie die Updates durch-
gefiihrt werden. In den meisten Fallen geschieht das automatisch oder manuell Gber
eine zugehorige App oder die Weboberfldche des Gerates. Aktivieren Sie nach Mog-
lichkeit automatische Updates bei Ihrem Gerat, um dessen Sicherheitsfunktionen
stets aktuell zu halten. IoT-Geréte, fiir die keine Updates angeboten werden,
stellen ein Sicherheitsrisiko dar. Bei ihnen bleiben Schwachstellen offen und kénnen
ausgenutzt werden, Fehler in der Software kénnen nicht korrigiert werden. Angreifer
koénnen sich auf diese Weise Zugang zu den Gerdten verschaffen und sie moglicher-
weise fremdsteuern. Wenn Ihr Gerat nicht mehr mit Sicherheitsupdates versorgt
wird, sollten Sie es austauschen.
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Zentrale Firewall
v v und Routersicherheit

Die Firewall in Ihrem Router schiitzt Ihr Heimnetzwerk vor Angriffen iber das
Internet. Uberpriifen Sie, ob Ihr Router eine Firewall integriert hat und aktivieren
Sie diese.

Schiitzen Sie auch Ihren Router, indem Sie das dort voreingestellte Passwort
andern, verfligbare Updates einspielen und auf aktuelle Firmware achten.

Das Aktivieren der Firewall sowie die Anderung des Passworts kénnen Sie in den
Einstellungen des Routers vornehmen. Im Handbuch Ihres Routers ist die Inter-
netadresse (oftmals eine IP-Nummer) vermerkt, die Sie aus Ihrem LAN bzw. WLAN
heraus aufsuchen miissen, um direkten Zugriff auf den Router zu erhalten.



©,
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[zz3455 Keine Standardpassworter
< > verwenden

Ein viel genutztes Einfallstor fir Angreifer sind an das Internet angeschlossene
Geréte, die keinen Passwortschutz besitzen oder nur mit voreingestellten Stan-
dardpasswortern geschiitzt sind. Solche Geréte sind besonders anfillig fiir das
unbefugte Aufspielen von Schadsoftware. Infizierte Gerate kdnnen beispielswei-
se Teil eines Botnetzes werden: Das ist ein Netzwerk aus sehr vielen Geraten, das
Angreifer per Fernsteuerung zusammenschlieRen und fir verschiedene Aktionen
nutzen kénnen. In den meisten Fallen ist es sehr schwer nachzuvollziehen, ob ein
Gerat mit Schadsoftware infiziert ist. Achten Sie daher darauf, dass Sie beim erst-
maligen AnschlieRen eines IoT-Geréts ein eigenes, individuelles Passwort setzen.
Geben Sie Ihre Passworter niemals an Dritte weiter.
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Worauf Sie beim Erstellen eines sicheren Passwortes achten sollten:

+ Sie missen sich ein Passwort gut merken kénnen.

+ Je langer das Passwort ist, desto besser.

+ Das Passwort sollte mindestens acht Zeichen lang sein. Fiir die Absicherung
eines WLAN werden mindestens 20 Zeichen empfohlen.

« Fir ein Passwort kénnen in der Regel alle verfligbaren Zeichen genutzt
werden, also GroRR- und Kleinbuchstaben, Ziffern und Sonderzeichen.

« Das vollstindige Passwort sollte nicht im Wérterbuch vorkommen.
Gingige Zahlenfolgen oder Tastaturmuster kommen ebenfalls als sicheres
Passwort nicht in Frage.

+ Einfache Ziffern oder Sonderzeichen vor oder nach einem normalen Wort zu
erganzen, ist nicht empfehlenswert.
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« Ein Passwortmanager kann die Handhabung unter
schiedlicher Passworter erleichtern.

«  Wird eine Zwei-Faktor-Authentisierung angeboten,
konnen Sie damit den Zugang zu Ihrem Gerat zusétz-
lich absichern. Dabei wird neben der Passwort-
eingabe ein zusatzlicher Faktor abgefragt, beispiels-
weise in Form einer Hardware-Komponente, die als
Schlissel fungiert. Das kdnnen das Smartphone,
eine Chipkarte oder ein spezieller USB-Stick sein.
Auch ein Fingerabdruck oder eine vom Anbieter
versendete SMS mit einem Einmalcode kann als
zweiter Faktor genutzt werden.

Weitere Hinweise zu sicheren Passwortern bieten wir
auf unserer Website bsi.bund.de/account-schutz.



https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
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~
. @ Verschliisselte Kommuni-
kation und lokale Nutzung

Achten Sie darauf, dass Ihre IoT-Gerédte sensible Informationen verschliisselt kom-
munizieren. Dritte konnen diese Daten sonst abfangen und auslesen. Erkundigen
Sie sich vor dem Kauf, ob das Gerat eine verschlisselte Kommunikation unterstiitzt.

Verbinden Sie Ihr Smarthome nur mit dem Internet, wenn ein Fernzugriff unbe-
dingt notwendig ist. In vielen Fallen reicht es aus, wenn Sie auf Ihre IoT-Gerate nur
innerhalb Ihres Heimnetzes zugreifen konnen. Das Smartphone oder der Computer,
mit dem Sie Ihre IoT-Geréate steuern, muss naturlich ebenfalls direkt in Ihr Heim-
netz eingebunden sein. Einige Smarthome-Basisstationen bieten die Moglichkeit,
die Kommunikation mit dem Internet zu unterbinden. Ein Gerat, welches nicht Giber
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das Internet zugénglich ist, stellt ein deutlich geringeres
Risiko dar. Fiir Rollldden oder Beleuchtung lassen sich
beispielsweise Zeitpldne und Szenarien hinterlegen, die
eine Steuerung vollig ohne Internetanbindung ermég-
lichen. So lasst sich etwa wahrend eines Urlaubs die
Anwesenheit von Bewohnern oder Bewohnerinnen
vortauschen.

Sofern an Ihrem Router die Einstellung UPnP (Universal
Plug and Play) aktiviert ist, sollten Sie diese deaktivieren,
damit Ihre IoT-Gerate nicht unkontrolliert ins Internet
kommunizieren kénnen.
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VPN einrichten

Ein Virtuelles Privates Netzwerk (VPN) ist eine besonders gesicherte Verbindung
zwischen zwei Punkten. Dabei wird ein Tunnel von z. B. einem Smartphone durch das
offentliche Internet zu Ihrem Heimnetz bzw. Ihrem Router aufgebaut.

Die Besonderheit des VPN ist hierbei, dass der aufgebaute Tunnel nur einen Eingang
und einen Ausgang aufweist und so keine Daten auf dem Weg abflieen kénnen.
Zudem ist Ihr Heimnetz durch das VPN nur mit von Ihnen freigeschalteten Gerdten
erreichbar. Moderne Router bieten die Mdglichkeit, ein einfaches VPN einzurichten.

Weitere Hinweise zur Einrichtung eines sicheren VPN finden Sie auf unserer

Website: bsi.bund.de/vpn


https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Router-WLAN-VPN/Virtual-Private-Networks-VPN/virtual-private-networks-vpn_node.html
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Separates Heimnetz

Das sogenannte Segmentieren des Netzwerkes ist in Industrienetzen bereits
Standard und kann auch im Heimnetz angewandt werden. Hierbei werden die
IoT-Geréte in einem separaten Netzwerk betrieben, welches keine Verbindung zu
sensiblen Daten oder Gerdten wie etwa Ihrem Computer hat.

Viele Heimrouter bieten die Moglichkeit, ein separates WLAN einzurichten, in
welchem dann nur IoT-Gerédte eingebunden werden. Dieses ist logisch von Ihrem
Heimnetz getrennt und stellt somit eine einfache Méglichkeit dar, Ihre IoT-Gerdte
in einem separaten Netzwerk zu betreiben. Fiir Gerate, die Zugriff auf Daten in
Ihrem Heimnetz benétigen, ist die Verlagerung in ein separates Netz nicht sinnvoll.
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Ein Beispiel hierfir ist Ihr Smart-TV, wenn Sie mit
diesem auch auf Ihre im Netzwerk gespeicherten
Mediendateien zugreifen méchten. Bietet Ihr Router
keine Netzwerksegmentierung, aber ein Gaste-WLAN,
so kénnen Sie auch berlegen, ob Sie die IoT-Geréte in
dieses einbinden. In dem Fall sollte das Gaste-WLAN
jedoch ausschlieRlich fir IoT-Gerate genutzt und die
Zugangsdaten nicht an Dritte weitergegeben werden.
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Physikalische

| O
Sicherheit

Achten Sie darauf, dass Fremde von auRen keinen physischen Zugriff auf Ihre
Gerate erhalten kénnen. USB- oder LAN-Ports sollten nicht frei zuganglich sein,
da diese Dritten als Einfallstor in Ihr Netzwerk und auf Ihre Daten dienen kénnen.
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°o °
Bewusster Einsatz
von IoT-Geriten

Machen Sie sich bewusst, wie Ihr Gerét arbeitet, welche Daten Sie mit der Nutzung
Ihres Geréts generieren und wo diese gespeichert werden. Dies ist eine wichtige
Grundlage fiir den bewussten Einsatz von IoT-Geréten.

Folgende Fragen sind dabei hilfreich, das Gerat und die potentiellen Risiken seines
Einsatzes besser einzuschatzen:

1. Welche Sensoren, wie z. B. eine Kamera oder ein Mikrofon, hat das Gerat?
2. Welche Daten werden aufgezeichnet und gespeichert?
3. Kann nachvollzogen werden, wo die Daten gespeichert werden?
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4. Werden diese Daten versendet oder mit anderen
Anwendungen geteilt?

5. Welche potenziellen Risiken kénnten mit der Nutzung
des Geréts einhergehen und bin ich bereit diese zu
tragen?

Die Antworten auf diese Fragen helfen IThnen auch, eine
Abwégung zwischen Komfort oder Funktionalitat und
Aspekten der Sicherheit zu treffen. Entscheiden Sie
bewusst, ob Sie auf Sicherheit verzichten wollen, um
bestimmte Funktionalitaten zu nutzen.



IM.‘
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Weiterfithrende
Informationen

.
.

Wenn Sie mit Ihrem Smartphone IoT-Gerate steuern,
sollte das mobile Gerat ebenfalls gut gesichert sein.
bsi.bund.de/smartphone-sicherheit

Auch zu digitalen Assistenten, Smart-TVs, Wearables
und Smart Toys gibt das BSI Tipps und Empfehlungen
fur ihre sichere Nutzung. bsi.bund.de/iot



https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Basisschutz-fuer-Computer-Mobilgeraete/Schutz-fuer-Mobilgeraete/schutz-fuer-mobilgeraete_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Internet-der-Dinge-Smart-leben/internet-der-dinge-smart-leben_node.html
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Das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) verfolgt das Ziel, die Digitalisierung in
Deutschland sicher zu gestalten. Im Sinne des digitalen
Verbraucherschutzes sensibilisiert das BSI die Verbrau-
cherinnen und Verbraucher fiir Sicherheitsrisiken im
Cyber-Raum und die sichere Nutzung digitaler Techno-
logien. Als unabhéngige und neutrale Anlaufstelle bietet
es Ihnen fir einen sicheren digitalen Alltag umfang-
reiche Informationen.
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