[T-Basisschutz fir
Kinder und Jugendliche

Zum Familienleben gehdren digitale
Medien inzwischen selbstverstand-
lich dazu. Computer, Laptop,
Spielekonsole, Smart Speaker

und vor allem mobile Gerdte wie
Smartphone und Tablet sind in den
meisten Haushalten présent, haufig
sogar Teil des Alltags und werden
bereits von den Jiingsten gerne
genutzt. Die meisten dieser Gerdte
bieten einen einfachen und nahezu
unbegrenzten Zugang zum Inter-
net. Viele Kinder nutzen digitale
Medien oftmals alleine - ohne ent-
sprechende Einstellungen birgt dies
Gefahren und Sicherheitsrisiken. In
modernen Betriebssystemen sind
Basis-Kindersicherungen meist in-
tegriert, miissen aber erst aktiviert
und an die jeweiligen Bediirfnisse
angepasst werden.

Tipps fiir
den digitalen
Familienalltag

Fir PC und Laptop

8 Tipps fiir den digitalen

Familienalltag

Wer Kinder und Jugendliche begleitet,
steht vor der Herausforderung, den be-
wussten Umgang mit digitalen Medien
zu fordern und eine sichere Online-
Umgebung zu schaffen. Dazu gehéren
auch technische SchutzmaRnahmen,
um sie online vor potenziellen Gefahren
zu schiitzen. Mit folgenden Basistipps

Disclaimer: Kinderschutz ist
grundsatzlich auf allen Gera-
ten moglich, die von Kindern
genutzt werden. Dazu zihlen
neben PC und Laptop, worauf
sich dieser Wegweiser fokus-
siert, auch Smartphones, Ta-
blets, Spielekonsolen, smarte

legen Sie den Grundstein fiir einen
sicheren digitalen Familienalltag.

Richten Sie ein eigenes
Benutzerkonto fiir

Kinder ein

Nutzen Sie ein Viren-
schutzprogramm

Uberpriifen Sie die
Firewall

Nutzen Sie einen
Router mit Kinder-
schutzfunktionen

Schon gewusst?

Kinderuhren und smartes
Spielzeug.

Verwenden Sie eine
Suchmaschine fir Kinder

Legen Sie Zeitbeschrin-
kungen fest

frihzeitig fur wirksamen
Accountschutz

Sprechen Sie regelma-
Rig offen tiber Gefahren
im Internet sowie iiber
SchutzmaRBnahmen

7 Sensibilisieren Sie

Kinder und Jugendliche
haben ein Recht auf

Privatsphire

Viele moderne Betriebs-
systeme bieten einige
integrierte Kindersiche-
rungsfunktionen, die an
die jeweiligen Bediirfnisse
angepasst werden kdnnen.
Zudem gibt es eine groRe
Auswahl an zusitzlichen
Kinderschutzprogrammen
von Drittanbietern.

Diese Funktionen und Programme
ermoglichen es Eltern, den Zugriff
auf bestimmte Websites, Apps und
Inhalte zu beschranken und auch
die Onlineaktivitdten ihrer Kinder
zu kontrollieren. Aber auch Kinder
und Jugendliche haben nach Artikel
16 UN-Kinderrechtskonvention ein
Recht auf Privatsphére. Passen Sie
die Kinderschutzsoftware an das
Alter des Kindes an, informieren Sie
es liber die hinterlegten Einstellun-
gen und halten Sie ein angemesse-
nes MaR zwischen Privatsphéare und
technischen SchutzmaRnahmen.
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Weitere Informationen

Risiken und Schutzmafinahmen -
Kinder im Internet

Eltern-Kind-Gesprdch

Schritt fiir Schritt zu Jugend-
schutzeinstellungen bei Apps,
Spielen & Co.
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1. Richten Sie ein eigenes
Benutzerkonto fiir Kinder ein

Ganz gleich, ob
Familienrechner

oder eigenes Gerat -
legen Sie ein eigenes
Benutzerkonto mit
»Kindersicherung*®
bzw. eingeschrankten
Zugriffsrechten fiir
Kinder an.

Die Einrichtung eines separaten Benut-
zerkontos ohne Administratorenrechte
am PC st ein erster wichtiger Schritt.

In den Einstellungen des Computers
konnen Sie unter Konto einen Benutzer
hinzufiigen. Durch die Einrichtung eines
separaten Kinderkontos beschranken
Sie zum Beispiel den Zugriff auf sensible
Daten und Einstellungen des Haupt-
kontos. Dadurch wird beispielswiese
verhindert, dass sich Schadsoftware
Administratorberechtigungen zunutze
macht und Dateien im System infiziert
oder beschadigt.

5. Verwenden Sie eine Such-
maschine fiur Kinder

Es gibt spezielle Such-
maschinen und Web-
browser fir Kinder, die
altersgerechte Such-
ergebnisse und einen
begrenzten Zugriff auf
Webseiten bieten.

Um Kinder bei der sicheren Online-

Suche zu unterstitzen, gibt es spezielle
Kindersuchmaschinen. Diese zeigen nur
kindgerechte und sogar redaktionell ge-
filterte Inhalte. AuRerdem unterdriicken
die meisten Kindersuchmaschinen auch
Werbung oder (gefilschte) Pop-ups. Das
minimiert das Risiko, dass Kinder auf
gefalschte Webseiten geleitet werden,
Malware herunterladen oder fiir Sie unge-
eignete Inhalte sehen. Wenn Sie sich fiir
eine Suchmaschine entschieden haben,
legen Sie diese im Browser als Startseite
fest. Auch die meisten Browser bieten
Kinderschutz durch Browser-Erweiterun-
gen an, mit denen z. B. einzelne Webseiten
gesperrt werden kénnen.

2. Nutzen Sie ein Virenschutz-

programm

Eine Antivirensoft-
ware Uberpriift neue
Dateien (zum Beispiel
Anhédnge von E-Mails
oder Downloads von
Spieledateien) und den
gesamten Computer
auf Anzeichen einer
Infektion.

Eine zuverldssige Virenschutzsoftware ist
in der digitalen Welt, in der Bedrohungen
durch Schadsoftware standig prasent
sind, ein unverzichtbarer Schutz. Unsiche-
re Downloads, z. B. von Spielen, kdnnen
schidliche Software auf dem Computer
des Kindes installieren.

Ein Virenschutzprogramm erkennt und
blockiert Malware und Sicherheitsbedro-
hungen. In den meisten Betriebssystemen
ist bereits ein Virenschutzprogramm inte-
griert. Aktivieren Sie die Software in den
Sicherheitseinstellungen des Computers
und halten Sie diese mit automatischen
Updates auf dem neuesten Stand.

6. Legen Sie Zeitbeschrin-

kungen fest

Das Einrichten von Zeit-
beschrinkungen fir die
Internetnutzung kann
sicherstellen, dass Kinder
und Jugendliche nicht
mehr Zeit als vereinbart
oder unbeaufsichtigt Zeit
im Internet verbringen.

Diese Funktion ist oft in Kindersiche-
rungssoftware, aber auch in Betriebs-
systemen integriert. Mit Zeitlimits
konnen Sie festlegen, wie lange Kinder
ihre Gerate nutzen und online sein
kénnen. Dabei geht es nicht nur darum,
fir die gesamte Woche die Dauer der
Bildschirmzeit zu begrenzen, sondern
sie auch auf verschiedene Tageszeiten
zu beschrianken, um zu verhindern,
dass Kinder bis spat in die Nacht oder
unbeaufsichtigt online sind. Manche
Betriebssysteme und Softwareldsungen
bieten auch die Méglichkeit, Limits fir

bestimmte Spiele und Apps zu vergeben.

3. Uberpriifen Sie die

Firewall

Die Firewall schiitzt
den Computer vor
Angriffen von auRen.
Dazu kontrolliert sie
alle Verbindungen in
andere Netzwerke und
Uiberpriift sowohl die
Anfragen ins Internet
als auch die Daten, die
an den Rechner gesen-
det werden.

7. Sensibilisieren Sie frihzeitig

Die meisten Betriebssysteme verfiigen
liber eine integrierte Firewall. Uberprii-
fen Sie unbedingt in den Einstellungen
des Systems, dass diese aktiviert ist.
Falls nicht, aktivieren Sie die Firewall
und passen Sie diese auf ILhre individuel-
len Bediirfnisse an, um das eigene Sys-
tem und das der Kinder vor unbefugten
Zugriffen und potenziellen Gefahren
von auBen zu schiitzen. Die Firewall
kénnen Sie auRerdem zum Beispiel

so konfigurieren, dass nur bestimmte
Programme und Anwendungen auf das
Internet zugreifen kénnen. Dadurch
wird das Risiko minimiert, dass Kinder
schddliche Anwendungen, Programme
oder Spiele herunterladen.

fir guten Accountschutz

Richten Sie Accounts
gemeinsam mit Kin-
dern und Jugendlichen
sicher ein und sprechen
Sie mit ihnen liber
potenzielle Gefahren,
wie z.B. Phishing.

Sobald Kinder und Jugendliche online
unterwegs sind, konnen auch sie Opfer
von Phishingangriffen werden. Erkldren
Sie Kindern die Bedeutung von sicheren
Passwortern und wie man sie erstellt
und beispielweise mit einem Passwort-
manager verwaltet. Richten Sie, wann
immer moglich, die Zwei-Faktor-Aut-
hentisierung ein. Kinder sollten zudem
wissen, dass sie Passworter niemals mit
anderen teilen und keine personlichen
Informationen an Unbekannte weiter-
geben sollen.

4. Nutzen Sie einen Router
mit Kinderschutzfunktionen

Manche Router bieten
verschiedene Ein-
stellungsmoglichkeiten
zur Kindersicherung,
mit denen das Heim-
netzwerk kindersicher
eingerichtet werden
kann.

Mit modernen Routern lasst sich

der Internetzugang fiir alle Gerate,
die im Heimnetzwerk angemeldet
sind, einzeln regeln. Jedem Gerit
wird dafiir iber den Router ein
Zugangsprofil zugewiesen, in dem
zum Beispiel die Online-Zeit be-
grenzt, Netzwerkanwendungen
freigegeben bzw. beschréankt oder
bestimmte Internetseiten gesperrt
werden konnen. Die Einstellungen
kénnen bei allen Geraten der Kinder
vorgenommen werden, wahrend die
Gerate der Eltern den vollen Zugriff
behalten. Sichern Sie Ihr drahtloses
Netzwerk zudem mit einem starken
Passwort, um unbefugten Zugriff zu
verhindern und die Kontrolle dariiber
zu behalten, wer auf das Internet zu-
greifen kann.

8. Sprechen Sie Giber Gefahren
und Schutzmafdinahmen im

Internet

Die Sicherheit von Kin-
dern und Jugendlichen
im Internet erfordert
neben technischen
SchutzmaRRnahmen
auch umfassende
Medienkompetenz, die
Sie in Gesprachen ver-
mitteln konnen.

Damit Kinder zu souverdnen und selbst-
bestimmten Onlinenutzerinnen und
Onlinenutzern werden, missen sie in
einem kritischen und verantwortungs-
bewussten Umgang mit digitalen
Medien unterstiitzt und geférdert
werden. Genauso wichtig wie technische
SchutzmaRnahmen ist eine offene

und vertrauensvolle Gesprachsbasis.
Bieten Sie sich als Ansprechpartner auf
Augenhohe an, zeigen Sie Interesse und
Verstandnis - auch in schwierigen Situa-
tionen. Verbote, Strafen oder der Entzug
der Gerite kénnen dazu fiithren, dass sich
die Kinder und Jugendlichen Ihnen nicht
mehr anvertrauen.
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