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Besitzen Kinder und Jugendliche ein eige-
nes Smartphone oder Tablet, sind sie
damit im Internet verschiedenen Gefah-
ren, Sicherheitsrisiken und Kostenfallen
ausgesetzt. Um die Sicherheit Ihrer Kinder
und der Gerate zu erh6éhen, kénnen Sie
Jugendschutzeinstellungen auf den Gera-
ten vornehmen und Ihre Kinder damit
wirksam vor Gefahren schiitzen.

Im Alter von 12-13 Jahren besitzen
rund 80% der Kinder in Deutschland ein
eigenes Smartphone und haben damit
(unkontrolliert) Zugriff auf Apps, Spie-
le, Web- und andere digitale Inhalte.
Um die Kinder vor jugendgefahrdenden
Inhalten zu schiitzen, den Kauf oder die
Installation von Apps zu beschranken

und In-App-Kaufe (z.B. in Spielen) oder
das (ungewollte) AbschlieBen von Abos
zu verhindern, konnen Eltern Alters-
beschrankungen vergeben, Jugend-
schutzeinstellungen vornehmen und
Authentifizierungen fiir Kaufe auf den
Geraten einrichten.




Welche Sicherheitsrisiken
gibt es bei der Nutzung

von Apps?

Spam und Phishing: Cyberkriminelle ver-

suchen auch in Apps, tiber Phishing-Links
Schadsoftware zu verbreiten oder persén-
liche Informationen zu stehlen, um diese

im Nachgang zu missbrauchen.

Schadsoftware: Auch Downloads, bei-
spielsweise Apps aus unsicheren Quel-
len, kénnen schadliche Software auf dem
Gerat installieren. Mit dieser Schadsoft-
ware kénnen Cyberkriminelle beispiels-
weise personliche Daten ausspahen oder
den kompletten Zugriff auf das Gerat

sperren.
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App-Berechtigungen: Damit Apps rich-
tig funktionieren, bendtigen sie Berechti-
gungen. Eine Foto-App braucht natirlich
den Zugriff auf die Kamera. Allerdings
erfordern manche Apps auch mehr
Berechtigungen, als fir die Funktionali-
tat tatsachlich notwendig ist. Eine Musik-
Streaming-App muss beispielsweise
keinen Zugriff auf die Kontakte und/oder
den Standort haben.

Unangemessene Inhalte: Der Zugang

zu nicht altersgerechten Inhalten, wie
Gewalt oder Pornografie, stellt eine
Gefahr dar. Neben den technischen MaR3-
nahmen ist es unglaublich wichtig, in
Kontakt mit den Kindern zu bleiben und
regelmaRig Uber Apps, deren Funktions-
umfang und die damit verbundenen
Gefahren zu sprechen.







Welche Jugendschutz-
einstellungen gibt es?

Zusatzlich zum Basisschutz, zu dem 1 Altersbeschrankungen fiir Apps,
zum Beispiel eine aktive Firewall und Spiele und digitale Inhalte
regelmaRige Updates des Betriebs-

systems und von Apps gehoren, gibt 2 Authentifizierung fiir den App-Store
es fiir Smartphones und Tablets und In-App-Kéufe

verschiedene Einstellungen, mit

denen Sie Kinder und Jugendliche 3 Zusatzliche Jugendschutz-Apps

vor jugendgefahrdenden Inhalten,
Kostenfallen und der Installation von
schadlichen Apps schiitzen kénnen.
Neben dem klassischen Einrichten
einer Bildschirmsperre, die Smart-
phone oder Tablet vor unbefugtem
Zugriff schiitzt, kdnnen weitere
sinnvolle Einstellungen zum Schutz
der mobilen Geréte vorgenommen
werden. Im Folgenden finden Sie
Anleitungen zu:

Da zahlreiche Versionen von Betriebssystemen und

unterschiedliche Gerdte im Umlauf sind, kann es sein, dass
die folgenden Anleitungen nicht ganz genau Ihrem System
entsprechen und Begrifflichkeiten geringfiigig abweichen.




Altersbeschrankungen
fiir Apps, Spiele und digitale

Inhalte

Android 13 oder 14

Um den Zugriff auf bestimmte, nicht
altersgemafRe Inhalte im Internet zu
verhindern, konnen Sie auf dem Smart-
phone Inhaltsbeschrankungen nach
Altersstufen fir einzelne Inhaltstypen
festlegen.

1 Offnen Sie den Google Play Store.

2 Tippen Sie oben rechts auf das Pro-
filsymbol.

3 Tippen Sie auf Einstellungen > Fami-
lie > Jugendschutzeinstellungen.

4 Aktivieren Sie diese durch den Schie-
beregler.

5 Zum Andern der Jugendschutzein-
stellungen erstellen Sie nun eine
Inhalts-PIN, die Ihr Kind nicht kennt
und die Sie durch die erneute Einga-
be bestatigen. Danach kénnen Sie die
Inhaltsbeschrankungen fiir einzelne
Inhaltstypen festlegen.

6 Wibhlen Sie unter Apps und Spiele,
Filme und Serien jeweils die Alters-
stufe (FSK 0, 6, 12 oder 16) aus, die
dem Alter Ihres Kindes entspricht
und auf die die Inhalte beschrankt
werden sollen. Speichern Sie Ihre
Auswahl ab.

Auf Android-Tablets finden Sie die Ju-
gendschutzeinstellungen ebenfalls tGber
den Google Play Store > Klick auf das
Profilsymbol > Einstellungen > Familie
> Jugendschutzeinstellungen.
Beachten Sie dabei: Die Einstellungen
sind nur auf dem Gerat wirksam, auf
dem sie vorgenommen wurden. Sollte
Thr Kind mehrere Geréte besitzen oder
Zugriff auf mehrere Geréte haben,
missen Sie die Einstellungen auf jedem
Gerat separat vornehmen.






Apple iOS 17 und iPadOS 17

Auf iPhones und iPads kénnen Sie iber
die Bildschirmzeit Altersbeschrankun-
gen fur Inhalte (Filme, Serien, Spiele
und Apps) festlegen.

1 Suchen Sie unter Einstellungen nach
Bildschirmzeit.

2 Sofern Sie die Bildschirmzeit noch
nie genutzt haben, kann es sein,
dass Sie diese zunachst aktivieren
mussen.

3 Klicken Sie dazu auf Fortfahren.

4 Wihlen Sie Mein iPhone/iPad aus,
auch wenn Ihr Kind das Gerat spater
verwenden wird.

5 Wenn Sie verhindern méchten, dass
Ihr Kind oder ein anderes Familien-
mitglied die Einstellungen dndert,
tippen Sie auf Bildschirmzeit-Code
verwenden, um einen Code zu er-
stellen.

6 Geben Sie diesen zur Bestatigung
erneut ein.

7 Geben Sie anschlieRend Ihre Apple-
ID und Ihr Passwort ein. Damit
kénnen Sie Ihre Einstellungen riick-
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gangig machen, sollten Sie den Bild-
schirmzeit-Code einmal vergessen.
Wahlen Sie unbedingt einen anderen
Code als fir die Bildschirmsperre.

Aktivieren Sie die Option Beschran-
kungen durch den Schieberegler.

Unter Inhaltsbeschrankungen kén-
nen Sie unter Erlaubter Store-Inhalt
Kategorien wie Musik, Videos, Filme,
TV, Bicher, Apps und App-Clips er-
lauben oder nicht erlauben, mit einer
Altersbeschrankung (FSK) versehen
oder anst6Rige Inhalte verbieten.

Ebenso besteht die Moglichkeit,
den Zugriff auf Webinhalte (z.B. auf
bestimmte Webseiten) und Siri zu
erlauben oder zu beschranken sowie
verschiedene Einschrankungen im
Game Center vorzunehmen.

Unter Einstellungen fiir Bildschirm-
zeit sperren erstellen Sie einen vier-
stelligen Code, um die vorgenomme-
nen Einstellungen zu sichern.

Die Aktivierung der Option Gerate-
ibergreifend teilen erméglicht es,
die Einstellungen (automatisch) auf
jedem Gerat zu aktivieren, das bei
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Ihrer (Familien-)iCloud angemeldet
ist, sodass Sie dies nicht auf jedem
Gerédt einzeln einstellen missen.

Uber die Familien-iCloud kénnen Sie
aullerdem Einstellungen auf den dort
angemeldeten Geraten der Kinder
von Ihrem eigenen Smartphone aus

vornehmen.




Authentifizierung fiir

den App-Store und

In-App-Kiufe

Um zu verhindern, dass Ihr Kind auf
seinem Smartphone oder Tablet - be-
absichtigt oder unbeabsichtigt - Ein-
kaufe im App-Store oder In-App-Kaufe

Android 13 oder 14

Die Authentifizierung fur Kaufe im App-
Store richten Sie wie folgt ein:

1 Offnen Sie den Google Play Store.

2 Tippen Sie oben rechts auf das
Profilsymbol.

3 Wihlen Sie Einstellungen aus.

4 Gehen Sie dort zum Abschnitt
Authentifizierung.

5 Tippen Sie auf Authentifizierung
fiir Kdufe erforderlich.

(z.B.in Spielen) tatigt, konnen Sie diese
vollstandig deaktivieren (iOS) oder ein
Passwort einrichten, das vor einem Kauf
eingegeben werden muss (Android).

6 Hier konnen Sie auswahlen, ob eine
Authentifizierung Fiir alle Kaufe bei
Google Play, Alle 30 Minuten oder
Nie erfolgen soll. Bestatigen Sie Ihre
Auswahl mit Ok.

7 Sofern Sie die Option Fiir alle Kaufe
oder Alle 30 Minuten auswahlen,
missen Sie diese mit Ihrem Google-
Passwort und Ok bestétigen.
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Apple iOS 17 und iPadOS 17

Auf iPhones und iPads kénnen Sie das
Installieren und Léschen von Apps so-
wie In-App-Kaufe erlauben oder nicht
erlauben und auRerdem einstellen, ob
hierflr ein Passwort erforderlich ist
oder nicht.

1 Gehen Sie unter Einstellungen zur
Bildschirmzeit und tippen Sie auf
Bildschirmzeit aktivieren.

2 Aktivieren Sie die Funktion
Beschrankungen.

3 Tippen Sie auf Kdufe im iTunes &
App Store.

4 Tippen Sie auf In-App-Kaufe und
wahlen Sie die Option Nicht erlau-
ben aus.

Sie kénnen an dieser Stelle auch das
Installieren und Léschen von Apps
erlauben oder nicht erlauben sowie ein-
stellen, ob die Eingabe eines Passworts
erforderlich sein soll.

Um zu verhindern, dass Ihr Kind grund-
satzlich im iTunes-Store oder in der
Bilicher-App Kaufe tatigt, konnen Sie
unter Einstellungen > Bildschirmzeit >
Beschriankungen > Erlaubte Apps den
iTunes-Store sowie die App Biicher
deaktivieren.

~—
*—,_
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Zusitzliche Jugendschutz-Apps

Neben den Jugendschutzeinstellungen,
die Android-Smartphones und iPhones
von Haus aus mitbringen, gibt es in den
jeweiligen App-Stores eine Vielzahl von
Jugendschutz- und Kindersicherungs-
Apps, mit denen die Funktionen des
Smartphones der Kinder beschrankt
werden konnen. Einige dieser Apps
lassen sich nicht lokal auf dem Gerat der
Kinder einrichten, sondern nur auf dem
Smartphone der Eltern. Das Smart-
phone der Kinder wird also vom Smart-
phone der Eltern aus kontrolliert. Dabei
werden Daten vom Handy der Kinder
Uiber das Internet und einen Server des
App-Anbieters auf das Smartphone der
Eltern Gibertragen. Da es immer wieder
zu Datenverlusten und Datenklau im
Internet kommt, besteht jedoch die

|

Moglichkeit, dass die Nutzungsdaten
Threr Kinder in falsche Hande geraten.
Daher ist bei der Verwendung solcher
Apps Vorsicht geboten. Fiir den Schutz
der Daten und fiir die Privatsphéare
Ihrer Kinder ist es besser, eine lokale
App auf dem Smartphone der Kinder zu
installieren.

Manche Smartphone-Hersteller bieten
aulerdem einen Kindermodus mit einer
eigenen (meist kindgerechten) Nut-
zungsoberflache an. In diesem Modus
kann man z.B. einstellen, welche Spiele
das Kind spielen, welche Kontakte es
anrufen und wie lange es das Gerat
nutzen darf. Der Modus lasst sich nur
durch eine von den Eltern festgelegte
PIN beenden.




Bleiben Sie im Gesprich

Neben der technischen Beschrankung
von Zugriffen, Kdufen oder Inhalten ist

es wichtig, mit Kindern und Jugendlichen
hinsichtlich der Nutzung von Geraten und
Inhalten im Gesprach zu bleiben und ihre
Digitalkompetenz zu starken. Tipps dazu
finden Sie unter anderem auf
https://www.schau-hin.info/smartphone-
tablet.

Sollten diese Anleitungen nicht zu Ih-
rem Gerat, Ihrem Betriebssystem oder

zu Ihrem individuellen Problem passen,
empfehlen wir, dass Sie beim jeweiligen
Hersteller oder Anbieter nachschauen,
um dort méglicherweise eine noch spezi-
fischere Hilfestellung zu finden. Folgende
Links kénnten Ihnen dabei weiterhelfen:

Google Android:
https://support.google.com/googleplay/
answer/1075738?hl=de

Apple iOS:
https://support.apple.com/de-de/
HT201304



https://www.schau-hin.info/smartphone-tablet
https://www.schau-hin.info/smartphone-tablet
https://support.google.com/googleplay/answer/1075738?hl=de
https://support.google.com/googleplay/answer/1075738?hl=de
https://support.apple.com/de-de/HT201304
https://support.apple.com/de-de/HT201304
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Weitere Informationen

Sicherer Umgang Smartphone und 8 Tipps fiir

mit Apps auf Tablet effektiv den digitalen
mobilen Gerdten schiitzen Familienalltag
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