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IT-Bedrohungslage*: 3/ Orange

Achtung: Fur die schriftliche und miindliche Weitergabe dieses Dokumentes und der darin enthaltenen Informationen gelten
gemift dem Traffic Light Protokoll (TLP) die folgenden Einschrinkungen:

LR HEBI.N: Unbegrenzte Weitergabe

Abgesehen von urheberrechtlichen Aspekten, die das TLP explizit nicht adressiert, diirfen Informationen der Stufe TLP:CLEAR ohne
Einschrankungen frei weitergegeben werden.

Das Dokument ist durch den Empféinger entsprechend den vereinbarten ,,Ausfithrungsbestimmungen zum sicheren
Informationsaustausch mit TLP“ zu verarbeiten, aufzubewahren, weiterzugeben und zu vernichten. Weitere Informationen zum TLP
finden Sie am Ende dieses Dokumentes.

Sachverhalt

Am 24. April 2024 veroffentlichte der Hersteller Cisco drei Advisories [CISC24a], [CISC24b], [CISC24c] zu
Schwachstellen in seinem Produkt Cisco ASA (Adaptive Security Appliance).

Ausléser waren Beobachtungen, wonach zwei der Verwundbarkeiten bereits in gezielten Attacken
verwendet werden:

Die Schwachstelle mit der Kennung CVE-2024-20359 versetzt einen lokalen Angreifenden in die Lage, mit
hohen Berechtigungen Code ausfithren zu kénnen. In diesem Zusammenhang wurde bereits die
Platzierung von persistenten Webshells durch die Tater entdeckt. Gemaf Common Vulnerability Scoring
System (CVSS) erhilt die Sicherheitsliicke eine Bewertung von 6.0 (mittlere Kritikalitat).

CVE-2024-20353 ermoglicht Denial-of-Service Attacken aus der Ferne und wurde nach CVSS mit 8.6 (hohe
Kritikalitit) bewertet.

Mit der Command-Injection Schwachstelle CVE-2024-20358 wurde auf3erdem eine weitere Verwundbarkeit
bekannt, deren CVSS-Score bei 6.0 liegt. Hinweise auf eine Ausnutzung liegen Cisco zum aktuellen
Zeitpunkt jedoch nicht vor.

Die betroffenen Produktversionen und -konfigurationen variieren mit den genannten Schwachstellen.
Details kénnen [CISC24a], [CISC24b] und [CISC24c] entnommen werden. In allen drei Féllen sind jedoch
sowohl ASA Losungen mit dem Betriebssystem ASA Software als auch mit Firepower Threat Defense (FTD)
verwundbar.

* 1/ Grau: Die IT-Bedrohungslage ist ohne wesentliche Auffilligkeiten auf anhaltend hohem Niveau.

2 / Gelb: IT-Bedrohungslage mit verstirkter Beobachtung von Auffilligkeiten unter temporirer Beeintrachtigung des
Regelbetriebs.

3/ Orange: Die IT-Bedrohungslage ist geschaftskritisch. Massive Beeintrachtigung des Regelbetriebs.
BB Die IT-Bedrohungslage ist extrem kritisch. Ausfall vieler Dienste, der Regelbetrieb kann nicht aufrecht erhalten werden.
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Den Veroffentlichungen vorangegangen waren Untersuchungen von Ciscos Product Security Incident Response Team
(PSIRT) sowie der Threat Intelligence Sparte des Unternehmens, Cisco Talos, nachdem diese im Januar 2024 Hinweise
auf den Sachverhalt erhalten hatten. In Kooperation mit mehreren internationalen Partnern ergaben die Analysen, dass
Tater mithilfe einer sehr ausgefeilten Angriffsvariante in der Lage waren, eine kleine Anzahl an Systemen bei Kunden zu
kompromittieren und Daten zu exfiltrieren. Betroffen waren Behérden und Unternehmen aus den Kritischen
Infrastrukturen auf der ganzen Welt [TALO24] [CACE24]. Weiterhin bezeichnete Cisco Talos die Kampagne als
"ArcaneDoor".

Das britische NCSC-UK veroffentlichte ebenfalls Analysen liber die von dem Akteur genutzten Schadsoftware-Varianten.
Demnach wurde ein Shellcode Loader "Line Dancer" [NCSC24a] sowie eine persistente Webshell "Line Runner"
[NCSC24b] eingesetzt, die sehr ausgefeilt Detektionsmechanismen umgeht und sicherstellt, dass lediglich der Akteur
Befehle auf kompromittierten Geridten ausfiihren kann.

Nach dem Bericht [NCSC24a] wurde der in-memory Shellcode Loader bereits Ende 2023 und Anfang 2024 in Angriffen
gegen Cisco ASA Gerite in Verbindung mit der "ArcaneDoor " Kampagne eingesetzt. Es wurde beobachtet, dass "Line
Dancer" kombiniert mit der Webshell "Line Runner" genutzt wurde.

Bei der zweiten beobachteten Schadsoftware-Variante "Line Runner" handelt es sich um eine persistente Webshell, die
schwierig zu detektieren ist und nicht durch einen Neustart des Gerites entfernt werden kann. Die Webshell ermoglicht
die Aufiihrung von Lua Code und unterscheidet sich von "Line Dancer". [NCSC24b]

Es ist bislang unklar, wie die Schadsoftware-Varianten auf Cisco ASA Geréten platziert werden konnten. Méglicherweise
durch die Nutzung von Zugangsdaten oder mithilfe einer Schwachstelle. Bislang konnte Cisco jedoch keine Hinweise
finden, die auf eine Schwachstelle hindeuten, die das Umgehen der Authentifizierung ermoglicht. [TALO24]

Bewertung

Firewalls und VPN-Gateways sind fiir die Sicherheit von IT-Netzwerken von zentraler Bedeutung. Moglicherweise darin
vorhandene Schwachstellen stellen somit grundsitzlich massive Gefahrdungen fiir Institutionen und Privatpersonen
dar. Eine Kompromittierung bietet zahlreiche Optionen zur Ausbreitung auf interne Netzwerke und zur Manipulation
des Datenverkehrs.

Mit mehr als 6.000 6ffentlich auffindbaren Geriten in Deutschland ist die hier verwundbare Cisco ASA Firewall daher
ein attraktives Ziel fiir Cyber-Angriffe. Selbst wenn bislang ausschliefilich gezielte Attacken bekannt sind, muss davon
ausgegangen werden, dass die Titer ihre Angriffsversuche nach dem o6ffentlichen Bekanntwerden der Schwachstellen in
kurzer Zeit auch grof¥flichig ausdehnen. Die Umsetzung von Schutzmafnahmen ist daher fir alle Betreiber ratsam -
unabhingig von den bislang im Fokus stehenden Branchen.

Die nach CVSS zum Teil "nur" mit mittlerer Kritikalitit bewerteten Schwachstellen sollten IT-Sicherheitsverantwortliche
gleichzeitig nicht dazu verleiten, die Umsetzung dieser Mafinahmen herab zu priorisieren.

Mafdnahmen

IT-Sicherheitsverantwortliche sollten unverziglich die zur Verfiigung stehenden Patches [CISC24a], [CISC24b], [CISC24c]
installieren und auf eine mogliche, bereits stattgefundene Kompromittierung priifen.

Zur Detektion von Angriffen mittels CVE-2024-20353 und CVE-2024-20359 hat Cisco IOCs veroffentlicht. Hierzu zihlt
insbesondere der Abgleich ein- und ausgehender Verbindungen von/zu den unter [TALOS24] genannten IP-Adressen.
Sollten Hinweise auf derartige Verbindungen vorliegen und die Crash Dump-Funktionalitit an den betroffenen Geriten
verdandert worden sein, bittet Cisco darum, ein Ticket beim Kundensupport zu 6ffnen.

Detektion "Line Dancer"

Es wird empfohlen die Detektion von "Line Dancer" vor dem Einspielen der Patches oder der Priifung auf die Webshell
"Line Runner" durchzufiihren, da nach einem Geréte-Neustart jegliche Indikatoren sowie die Schadware selbst
verschwinden.

Die Ausgabe des Befehls "show memory region [ Include lina" (im Enable Mode) kann genutzt werden, um die Prisenz von
"Line Dancer" festzustellen. Sollte mehr als ein gelisteter Speicherbereich mit der Executable Flag (x) bzw. mit dem
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Berechtigungen "r-xp" gekennzeichnet sein und eine Speicherregion die Grofie 0x1000 besitzen, so ist das Gerat
kompromittiert. [TALO24][NCSC24a]

Ein Beispiel sowie eine Yara-Regel zur Detektion finden sich ebenfalls in der Malware-Analyse von NCSC-UK.

Detektion "Line Runner"

Zur Detektion der Webshell "Line Runner" stehen mehrere Moglichkeiten zur Verfiigung, die jedoch alle einen Neustart
des Gerits erfordern.

Nach der Aktualisierung des Gerits sollte der Inhalt von diskO0: geprift werden. Sollte eine neue Datei (z.B.
“client_bundle_install.zip” oder andere ungewohnliche .zip Dateien) erscheinen, so deutet dies auf die "Line Runner"
Schadware hin. Durch das Einspielen des Patches [CISC24c] ist diese jedoch nicht langer auf dem Gerat aktiv. [TALO24]

Eine weitere Moglichkeit ohne Einspielen des Patches (nicht empfohlen) besteht darin, eine Datei, welche dem Lua
Muster “client_bundle[%w_-]%.zip$ entspricht, selbst im disk0: Ordner anzulegen. Dies sorgt dafiir, dass die Schadware
beim Neustart des Gerits einen Fehler verursacht und gleichzeitig vom Gerit entfernt wird. Das Resultat ist, dass der
Neustart der Cisco ASA die selbst-erstellte Datei 16schen und mit der schadhaften ZIP-Datei austauschen wird. Nach
dem Neustart kann durch das Ausfiihren des Befehls "show disk0:" festgestellt werden, ob eine Kompromittierung
stattgefunden hat. Sollte die Datei client_bundle_install.zip existieren, so zeigt dies eine Kompromittierung. Die
angezeigte ZIP-Datei ist in diesem Fall die "Line Runner" Schadware [NCSC24b].

Ebenfalls ist es moglich, tiber traditionelle forensische Untersuchung des Datentrégers eine Kompromittierung
festzustellen. Diese Option benotigt jedoch physikalischen Zugang auf den Speicher, wird nicht von Cisco empfohlen
und sorgt dafr, dass das Gerét nicht mehr vom Hersteller unterstiitzt wird [NCSC24b]!

Mehr Informationen zur Detektion von "Line Runner" kann bei NCSC-UK [NCSC24b] gefunden werden.

Dartber hinaus veroffentlichte Cisco Snort Signaturen, mit denen eine Ausnutzung bzw. die Schadware festgestellt
werden kann [TALO24]:

e (CVE-2024-20353 (ASA DOS/Reboot) - 3:63139
e "Line Runner" - Persistence Mechanism Interaction - 3:62949

e "Line Dancer" - In-Memory Only Shellcode Interpreter Interaction - 3:45575

Weitere Hinweise zur sicheren Nutzung von Firewalls konnen dem BSI IT-Grundschutz [BSIG24] entnommen werden.

Links

[CISC24a] Cisco Adaptive Security Appliance and Firepower Threat Defense Software Web Services Denial of Service
Vulnerability - CVE-2024-20353:
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-websrvs-dos-

X8gNucD2

[CISC24b] Cisco Adaptive Security Appliance and Firepower Threat Defense Software Command Injection Vulnerability
- CVE-2024-20358:
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-cmd-inj-Z][V8Wysm

[CISC24c] Cisco Adaptive Security Appliance and Firepower Threat Defense Software Persistent Local Code Execution
Vulnerability - CVE-2024-20359:
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-persist-rce-FLsNXF4h

[TALO24] Cisco Talos Blog - "ArcaneDoor " new espionage focused campaign found targeting perimeter network devices:
https://blog.talosintelligence.com/arcanedoor-new-espionage-focused-campaign-found-targeting-perimeter-network-

devices/

[CACE24] Cyber Activity Impacting CISCO ASA VPNs:
https://www.cyber.gc.ca/en/news-events/cyber-activity-impacting-cisco-asa-vpns
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[NCSC24a] NCSC-UK - Line Dancer Malware Analysis:
https://www.ncsc.gov.uk/static-assets/documents/malware-analysis-reports/line/ncsc-tip-line-dancer.pdf

[NCSC24b] NCSC-UK - Line Runner Malware Analysis:
https://www.ncsc.gov.uk/static-assets/documents/malware-analysis-reports/line/ncsc-tip-line-runner.pdf

[BSIG24] BSI IT-Grundschutz: NET.3.2 Firewall (Edition 2023):
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-
Kompendium Einzel PDFs 2023/09 NET Netze und Kommunikation/NET 3 2 Firewall Edition 2023.html
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Anlagen
Kontakt

Bitte wenden Sie sich bei allen Riickfragen zu diesem Dokument an denjenigen Kontakt, der Thnen das Dokument zugesendet hat.
Dadurch bleibt der Informationsfluss kanalisiert. Die Single Points of Contact (SPOCs), welche das Dokument direkt vom Nationalen
IT-Lagezentrum des BSI erhalten haben, kénnen sich direkt an die bekannten Kontaktdaten des Nationalen IT-Lagezentrums im BSI
wenden.

Erklarungen zum Traffic Light Protokoll (TLP)

Dieses Dokument und die darin enthaltenen Informationen sind geméaf dem TLP eingestuft:

1. Was ist das Traffic Light Protokoll?
Das vom BSI verwendete TLP basiert auf der Definition der TLP Version 2.0 des ,,Forum of Incident Response and Security Team*
(FIRST). Es dient der Schaffung von Vertrauen in Bezug auf den Schutz ausgetauschter Informationen durch Regelungen der
Weitergabe. Eine unbefugte Weitergabe kann eine Verletzung der Vertraulichkeit, eine Rufschiadigung, eine Beeintrachtigung der
Geschaftstatigkeit oder datenschutzrechtliche Belange zur Folge haben. Im Zweifelsfall ist immer in Absprache mit dem
Informationsersteller zu handeln.

2. Welche Einstufungen existieren?

e HLHHRFN:: Unbegrenzte Weitergabe
Abgesehen von urheberrechtlichen Aspekten diirfen Informationen der Stufe TLP:CLEAR ohne Einschrankungen frei
weitergegeben werden.

o IEREEAN: Organisationsiibergreifende Weitergabe
Informationen dieser Stufe diirfen innerhalb der Organisationen und an deren Partner weitergegeben werden. Die
Informationen diirfen jedoch nicht veroffentlicht werden. Eine Weitergabe von den Partnerorganisationen an weitere Personen
oder Organisationen ist solange zuléssig, wie diese weiteren Empfianger derselben Nutzergruppe (bspw. Angehérige der
Cybersecurity-Community) angehéren.

o DMXYEIR: Eingeschrinkte interne und organisationsiibergreifende Weitergabe
Der Empfanger darf die Informationen, welche als TLP:AMBER gekennzeichnet sind, an seine Partner weitergeben, soweit
diese die Informationen zur Schadensreduktion oder dem eigenen Schutz benétigen. Eine Weitergabe von den Partnern an
Dritte ist nicht erlaubt und auch innerhalb der Partnerorganisationen gilt das Prinzip ,,Kenntnis nur, wenn nétig*“ Der
Informationsersteller kann weitergehende oder zusatzliche Einschrankungen der Informationsweitergabe festlegen. Diese
missen eingehalten werden.
ICAYYEITBSTIE]: Eingeschrinkte interne Weitergabe
Die Einstufung von Informationen als TLP:AMBER+STRICT beschrankt die Weitergabe ausschlieRlich auf die
Organisation des Empfangers. Jegliche Weitergabe dariiber hinaus ist untersagt. Es gilt ,,Kenntnis nur, wenn nétig*.
Der Informationsersteller kann weitergehende oder zusétzliche Einschrankungen der Informationsweitergabe
festlegen. Diese miissen eingehalten werden.
o EEREE: Personlich, nur fiir benannte Empfinger
Informationen dieser Stufe sind auf den Kreis der Anwesenden in einer Besprechung oder Video-/Audiokonferenz bzw. auf die
direkten Empfanger bei schriftlicher Korrespondenz beschrankt. Eine Weitergabe ist untersagt. TLP:RED eingestufte
Informationen sollten méglichst miindlich oder personlich ibergeben werden.

3. Was mache ich, wenn ich das Dokument an jemanden aufRerhalb des im TLP vorgegebenen Informationsverbundes weitergeben will?
Sollte eine Weitergabe an einen nicht durch die Einstufung genehmigten Empfangerkreis notwendig werden, so ist diese vor einer
eventuellen Weitergabe durch den Informationsersteller nachvollziehbar zu genehmigen. Bei ausnahmsweiser Weitergabe im
Rahmen einer bestehenden gesetzlichen Verpflichtung ist der Informationsersteller — nach Méglichkeit vorab - zu informieren.

4. Was passiert, wenn ich die Einstufung nicht beachte?
Bei VerstoR gegen die Regeln zur Weitergabe von Informationen erhalt der Verpflichtete zukinftig nur noch TLP:CLEAR
eingestufte Informationen aus dem Kreis der Verpflichteten.

Hinweis zu Upload-, Priif- und Ubersetzungsdiensten

TLP-eingestufte Dokumente (auffer TLP:CLEAR) diirfen nicht auf Plattformen Dritter (wie Virustotal, Ubersetzer, etc.) hochgeladen
werden, da die Dokumente dort ggf. Dritten zugédnglich gemacht werden.

CSW # 2024-232160-1032 | Version 1.0 vom 24.04.2024 Seite 5von 5



	Sachverhalt
	Bewertung
	Maßnahmen
	Detektion "Line Dancer"
	Detektion "Line Runner"

	Links

